NUH NACIi YAZGAN UNIVERSITESI
AG ANAHTARLARI ALIM SARTNAMESI

1. iSIN KONUSU

Nuh Naci Yazgan Universitesi’nin Dis Hekimligi Fakiiltesi ve Hastanesinde egitim-dgretim
faaliyetleri ve hastane faaliyetlerinde 6grenci, akademisyen, idari personel ve gerekli
yazilimlarin kullanimi i¢in gereken bilgisayar donanimlarinin haberlesmesini saglayacak ag
anahtarlarinin alinmasi ve ¢alisir durumda teslim edilmesi isidir.

2. TANIMLAR VE KISALTMALAR

Teknik Sartname icerisinde gegen asagidaki tanimlar ve kisaltmalar bu boliimde verilen
anlamlar tagiyacaktir.

IDARE: Nuh Naci Yazgan Universitesi

YUKLENICI: IDARE tarafindan isin ihale edildigi ve sézlesme imzalanan kisi yada tiizel
kisiyi ifade eder.

3. TEKLIiF SARTLARI

e Tek markaya ait olmak {izere, her model iiriiniin birim fiyati1 bulunacaktir.

e Uriinii {ireten firmanin CE belgesi olmas1 gerekmektedir.

e Donanim iriinleri iizerinde teklif edilen tiim kartlar1 ve pargalar donanim {ireticisi
tarafindan tiretilen yeni, kullanilmamais ve orijinal Giriinler olmalidir.

e Sartnamedeki diger maddelerde aksi belirtilmedikce omurga anahtar icin garanti siiresi

en az 10 yi1l ve kenar anahtarlar i¢in ise garanti siiresi Omiir boyu, olarak uygulanacaktir.
Garanti siiresi boyunca donanimsal arizalarda iirtin degisimi gerekmesi durumda ihaleyi
alan firma 2 is glinii igerisinde arizayr gidermekle yiikiimlidiir. Bu siire igerisinde ariza
giderilemiyor ise firma mevcut yapinin korunmasi sart1 ile arizal {irliniin yerine yeni {iriin
koyarak ariza giderilene kadar ¢6ziim iiretmelidir.

e Firma, teklif edecegi iiriinlere garanti siliresi boyunca, ariza durumunda kendisine
ulagtirilan sorun i¢in en fazla 2 saat iginde uzaktan, 2 is gilinii igerisinde yerinde miidahale
saglayacaktir.

e (Qaranti siiresi igerisinde iirlinlerin bakimi, onarimi, egitimi ve benzeri gibi islemler icin
yapilacak giderler yiikleniciye aittir.

e Teklif edilen tiim tiriinler Tiirkiye i¢in gegerli elektrik standartlarina uygun olmalidir.



Yiiklenici, teslimat sirasinda kendi ihmali ya da kusuru nedeniyle olusabilecek tiim

hasarlari/arizalar1 tazmin etmekle yiikiimliidiir.

Verilecek teklif igerisinde yeralan triinler asagidaki teknik 6zellikleri belirten standartta
zorunlulugunda teklif edilecektir.

Uriin 6zet listesi asagidaki gibidir.

URUN KODU |URUN ACIKLAMASI MIKTAR
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. Modiiler sasi yapida olmali ve modiil takilabilecek en az 6 adet genigleme yuvasi (slot)

bulunmalidir.

En az 48 adet 10 gigabit port veya 48 adet Smart Rate /Multi- Gigabit port veya 144
adet 10/100/1000 port veya 144 adet GBIC / SFP port veya 144 adet 100Base-FX port
veya 12 adet 40 gigabit port takilabilmelidir. Teklif edilecek anahtarin iizerinde en az
48 adet 10/100/1000 destekli ethernet port, en az 24 adet 1Gb SFP baglant1 yuvasi
bulunmalidir. Her iki anahtarda da bu baglantilar anahtar yonetim modiilii iizerinde
degil ayr1 modiil ya da modiiller lizerinde saglanmalidir. Omurga anahtarin kenar
anahtar baglantilar1 i¢cin 22 adet 1000BaseLX SFP/GBIC verilecektir. Cihaz
iizerinde en az 2 adet power supply olmalidir.

Genigleme yuvalarma; 100Base-FX, 100BX, 1000BaseSX, 1000BaselX,
1000BaseLH, 1000BX GBIC’lerin takilabilecegi modiiller, 10/100/1000 PoE+
modiiller ve 10 Gigabit modiiller (10G SR, 10G LR, 10G LRM, 10G ER), 40 Gibabit
modiiller(SR4,eSR4,L.R4), Smart Rate /Multi- Gigabit port(1/2.5/5/XGT)
takilabilmelidir.

Cihaz yonetim/islemci modiili ve giic kaynaklarinda yedekli konfigiirasyonu
desteklemelidir.

GBIC’ler, gii¢ kaynaklari, kullanict modiilleri Hot-Swappable olmali, cihaz ¢alisirken
sokiiliip takilabilmelidir.

GBIC’ler orijinal ve iiretici garantisinde olmali, OEM GBIC teklif edilmemelidir.
10/100/1000BaseT portlar otomatik olarak MDI ve MDIX ayarlamasini
yapabilmelidir.

Sase IEEE 802.3af ve IEEE 802.3at standart1 kartlar1 destekleyebilmelidir.

Cihazin anahtarlama fabric hiz1 en az 1 Tbps, yonlendirme ve anahtarlama kapasitesi
en az 960 Gbps data iletim kapasitesi ise en az 570 million pps olmalidir.

Cihaz ireticinin WEB sitesinde duyurdugu performans degerini saglayacak olan
yazilim ve donanim ile teklif edilmelidir.

Gigabit portlar i¢in Latency (gecikme) degeri 3 mikrosaniyenin altinda, 10 Gigabit
portlar i¢cin 2 mikrosaniyenin 40 Gigabit portlar i¢in 1.5 mikrosaniyenin altinda
olmalidir.

Layer2 anahtarlama, Layer 3 yonlendirme, Layer 4 6nceliklendirme yapabilmelidir
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Disaster recovery veya yiiksek performans backup sistemleri i¢in Jumbo Frame
destegi olmalidir.

Adres tablosunda en az 64.000 adet MAC adres tutabilmelidir.

Anahtar kart bazinda en az 80Gb bandwidth verebilmelidir. Cihaz {izerine takilacak
olan tiim 10Gb portlar tikanmasiz(non-blocking) ¢caligmalidir.

Anahtar Smartrate veya Multigigabit ethernet yada benzeri bir protokolii kart bazinda
destekleyebilmelidir. Ayrica anahtarin kart bazinda 802.1ae destegi olacaktir.

Teklif edilecek anahtar Layer 2 katmaninda, gidip gelen paketlerin donanim-bazl
olarak sifrelenmesini (cryptolanmasini) saglayan MACSEC 6zelligini desteklemelidir.
Teklif edilecek anahtar1 tek bir sanal anahtar gibi ¢alistirma 6zelligi VSF (Virtual
Switch ~ Framework) / Chassis Bounding / VSS (Virtual Chassis System)
ozelliklerinden en az biri ile harici bir cihaz kullanilmadan desteklenecektir. Hangi
ozellik ile teklif edildigi belirtilecektir. Bu 6zellikler ayr1 bir yazilim ile saglaniyorsa
teklife dahil edilmelidir.

IEEE 802.1Q (4,094 VLAN ID) VLAN ID’si isaretleme destegi ve en az 2000 adet
port bazinda VLAN tanimlanabilmelidir. GVRP veya benzeri bir protokol ile otomatik
olarak VLAN’lar1 6grenebilmeli ve atama yapabilmelidir. MAC-based VLAN destegi
olmalidir. IEEE 802.1v protokolii destegi ile VLAN secimi Layer 3 protokole gore
yapilabilmelidir.

IEEE 802.3ad link aggregation ozelligi ile 8 portu destekleyen baglanti noktasi
(Trunk) olusturulabilmelidir. IEEE 802.3ad link aggregation ozelligi ile 144 adet
baglant1 noktasi (Trunk) olusturulabilmelidir.

.IEEE 802.1D STP, IEEE 802.1s MSTP, IEEE 802.1w RSTP ve RPVST+

protokollerini desteklemelidir.

VRRP (Virtual Routing Redundancy Protocol) 6zelligi ile iki adet omurga anahtar
birbirini yedekleyerek c¢alisabilmelidir. Cihaz, bu 6zelligi destekleyecek donanim ve
yazilim ile teklif edilmelidir.

IEEE 802.1ad Q-in-Q destegi ile 6l¢eklendirilebilir ve hiyerarsik bir Ethernet ag yapisi
desteklenmelidir.

Port giivenligi o6zelligi ile kullanict listeleri olusturularak sadece belli MAC
adreslerinin ilgili portlara baglanti kurmasina izin verilebilmelidir. Bu sayede izinsiz
kullanici ve cihazlarin aga girisleri engellenebilmelidir.

IEEE 802.1X port based network access control destegi olmalidir. IEEE 802.1X
destegi olmayan kullanicilarin network’e gilivenli sekilde baglanabilmesi icin WEB
tabanli yetkilendirme yapilabilmelidir. WEB-based Authentication 6zelligi olmalidir.
Kullanicilar gerektiginde MAC adreslerine gore yetkilendirilebilmelidir, MAC-based
Authentication 6zelligi olmalidir.

Port bagina ayni anda birden fazla kimlik tanimlama metoduna (802.1x, Web Tabanl
veya Mac Tabanli) ve port bazinda ayni anda birden fazla kullanicinin kimlik
dogrulamasina destek vermelidir.

RADIUS ve TACACS+ tabanli kimlik dogrulama protokollerini desteklemelidir.
Anahtar1  yonetmek isteyen kisiler Radius sorgulama protokolii tarafindan
sorgulanabilmelidirler.

SSH v2 (Secure Shell) protokolii ile uzaktan giivenli sekilde yonetilebilir olmalidir.
IGMPv3 destegi olmalidir. Istek dist multicast baskinlarma karst IP multicast
snooping destegi bulunmalidir.

Hangi anahtarlama portlarinin birbirleriyle goriisecegini kontrol etmek icin kaynak
port filtrelemesi veya benzeri bir 6zelligi bulunmalidir.

Istenmeyen DHCP sunucularina karsin giivenlik 6nlemi olarak DHCP korumasi
ozelligi bulunmalidir.
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Istenmeyen ARP Broadcast saldirilarina karsin giivenlik énlemi olarak Dinamik ARP
korumasi 6zelligi bulunmalidir. ICMP DoS ataklarina karsin ICMP Throttling veya
benzeri bir giivenlik metodunun destegi bulunmalidir.

BPDU ataklarina karsin BPDU korumasi bulunmalidir. STP Root olarak se¢ilmis
anahtar1 ataklara ve yapilandirma hatalarina kars1 koruma 6zelligi bulunmalidir.

Layer 3 diizeyinde statik yonlendirme ile dinamik yonlendirme protokolleri RIPv1,
RIPv2, OSPFv2 ve BGP-4 destegi bulunmali, cihaz {lizerinde hazir teklif edilmelidir.
Ayrica politika bazli yonlendirme yapabilmelidir.

IP multicast yonlendirme 6zelligi olmalidir. Dinamik IP Multicast PIM Sparse Mode
ve PIM Dense Mode protokolleri desteklenmelidir.

IPv6 destegi bulunmalidir. IPv4 protokoliinden IPv6 protokoliine gegis ic¢in her iki
protokoliin kullanimina imkan vermelidir.

IPv6 yonlendirme destegi hazir olmalidir. Statik ve OSPFv3 protokolii desteklenmeli
ve cihaz tlizerinde hazir olmalidir.

IPv6 multicast trafiginin gerekli arayiizlere yonlendirilebilmesi ve gereksiz multicast
yayinin engellenebilmesi icin MLD snooping 6zelligi bulunmalidir.

Network trafigini takip etmek i¢in Port-Mirroring 6zelligi bulunmalidir. Birden fazla
portun trafigi tek bir porttan takip edilebilecektir. Ag icerisindeki ayni tip baska bir
anahtar iizerindeki bir portun izlenmesi miimkiin olmalidir. Secilen MAC adreslere
gore ve VLAN bazli trafik izleme miimkiin olmalidir.

Layer 3 IP kaynak/hedef adreslerine gore, Layer 4 UDP/TCP port numarasina gore
Access Control List yazilabilmelidir. IPv6 ag trafigi icin ACL destegi olmalidir.

Hiz sinirlama (Rate Limiting) 6zellikleri (port-based rate limiting ve classifier-based
rate limiting) olmalidir.

IEEE 802.1p trafik onceliklendirme destegi olmalidir. CoS Class of Service 6zelligi
ile, 802.1p onceliklendirmeler IP adresine, IP Type of Service, Layer 3 protokole,
TCP/UDP port numarasina, DiffServ ve kaynak portuna goére yapilabilmelidir.
SNMPv1/v2c¢/v3 ve RMON, XRMON protokolleri desteklenmelidir. Herhangi bir
tarayici ile HTML tabanli, HTTP ve HTTPS protokolleri ile uzaktan yonetilebilir
olmalidir. Secure Sockets Layer (SSL) protokolii 6zelllikleri bulunmalidir.

Teklif edilen iiriin serisinde sFlow veya NetFlow gibi veri akisi izleme protokollerinin
en az birinin destegi bulunmalidir.

Teklif edilen anahtar OpenFlow teknolojisini desteklemeli ve buna uygun firmware
versiyonu ile teklif edilebilmelidir.

Teklif edilen Omurga i¢in iretici firma, Wired and Wireless LAN Infrastructure
irlinler i¢in hazirlanmis uluslararast gecgerliligi olan 2015 tarihli Gartner Magic
Quadrant Raporunda “Leaders” konumunda olacaktir.

Cihazin komut satir1 (CLI) {izerinden yonetim destegi olmalidir.

RFC 783 TFTP Protocol (revision 2) dosya transfer protokolii destegi bulunmalidir.
TFTP protokolii ile yazilim (firmware) giincellemesi yapilabilmelidir.

Anahtarlama cihazlar1 arasindaki baglantilarin saglhiginin korunmasi: amaglt Uni-
Directional Link Detection (UDLD) destegi bulunmalidir.

IEEE 802.1AB Link Layer Discovery Protocol (LLDP) kesif protokolii veya benzeri
bir protokol destegi bulunmalidir. Destekli IP Telefon gibi ug cihazlarin QoS ve Vlan
gibi ayarlarinin otomatik olarak yapilabilmesi i¢in LLDP-MED protokolii destegi
bulunmalidir.

19 inch rack iizerine monte edilebilmelidir.

Uriin en az 10 y1l garantili olmalidir. Garanti siiresince olusabilecek arizalarda onarim,
giic kaynagi, modiil, GBIC gibi par¢a degisim veya iiriin degisimi i¢in herhangi bir
ticret talep edilmeyecek sekilde teklif verilmelidir.
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En az 48 adet 10/100/1000 ethernet portu olmalidir. En az 4 adet genisleme yuvasi
bulunmal1 ve genisleme yuvalarina 10-Gb porta destek verebilmelidir. Ayrica bu
SFP+ portlara 1000BaseT, 1000BaseSX, 1000BaseL. X, 1000BaseLH,1000BaseBX
100BaseFX, 100BaseBX GBIC/SFP’ler takilabilmelidir

GBIC/SFP’ler Hot-Swappable olmali cihaz ¢alisirken sokiiliip takilabilmeli, bu
islem anahtarin ¢calismasini etkilememelidir.

GBIC/SFP/SFP+ ’lar orijinal ve liretici garantisinde olmali, OEM GBIC/SFP/SFP+
teklif edilmemelidir.

10/100/1000BaseT portlar otomatik olarak MDIX ayarlamasini yapabilmelidir.

En az 32000 MAC adres destegi olmalidir.

Data iletim kapasitesi en az 112 Mpps olmalidir

Anahtarlama kapasitesi en az 176 Gbps olmalidir.

Latency (gecikme) degeri 1000MB i¢in 3.8 mikrosaniyenin altinda, 10.000MB i¢in
1.6 mikrosaniyenin altinda olmalidir.

IEEE 802.3ad link aggregation (LACP) o6zelligi ile 8 porta kadar destekleyen
baglanti noktas1 (Trunk) olusturulabilmelidir. Teklif edilen anahtar {izerinde en az
128 adet baglanti noktasi olusturulabilmelidir.

IEEE 802.1s Multiple Spanning Tree ve IEEE 802.1w Rapid Reconfiguration of
Spanning Tree standartlarini desteklemelidir.

BPDU ataklarina karsin BPDU korumasi bulunmalidir. STP Root olarak sec¢ilmis
anahtar ataklara ve yapilandirma hatalarina kars1 koruma 6zelligi bulunmalidir.
Cihaz sanal yiginlamay1 desteklemeli, yigimlama durumunda tek bir IP adres ile
uzaktan yonetim saglanabilmelidir. En az 8 adet anahtar yiginlanip tek bir IP adresi
ile yonetilerek yonetim kolayligi saglamalidir.

IEEE 802.1X port based network access control ve RADIUS destegi ile kullanici
kimlik kontrolii yapilabilmelidir. Ayni port iizerinden en az sekiz 802.1x
kullanicisinin kimlik kontrolii miimkiin olmalidir.

MAC bazli ve WEB bazli kimlik kontroliinii desteklemelidir.

Yonlendirme tablosunda en az 10.000 adet ipv4, 5000 adet ipv6 yon bilgisi
tutulabilmelidir..

Ayni port lizerinde ayn1 anda 802.1x ve MAC veya WEB bazli kimlik kontrolii
destegi olmalidir.

Cihazin yonetiminde baglant1 asamasindaki giivenlik i¢in SSL, SSHv2 ve SNMPv3
destegi olmalidir. Anahtarin syslog destegi olmalidir.

Cihazin yonetiminin glivenli ve sifreli yapilabilmesi i¢in Radius ve TACACS+ veya
HWTACACS destegi olmalidir.

IPv4 ve IPv6 Erisim Kontrol Listeleri (Access Control List, ACL) destegi olacaktir.
Port ve VLAN tabanli Erisim Kontrol Liste (Access Control List, ACL) destegi
olmalidir.

Hiz sinirlama (Rate Limiting) 6zelligi olmalidir.

Cihaz IPv6 host 6zelligini desteklemeli ve bu sayede IPv6 protokoliiyle yonetilmesi
miimkiin olmalidir.

Teklif edilecek cihaz {izerinde olas1 IPv4 ve IPv6 gecis islemleri i¢in Dual-stack
[Pv4/IPv6 protocol destegi olmalidir.
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Cihaz tizerinde RIP/RIPng ve OSPF yonlendirme protokollerini desteklemelidir.
Secilen bir fiziksel portun diger portlardan izole edilerek sadece belli bir port ile
haberlesmesi saglanabilmelidir. Kaynak port filtrelemesini desteklemelidir.

. Port giivenligi oOzelligi ile kullanici listeleri olusturularak sadece belli MAC

adreslerinin ilgili portlara baglant1 kurmasina izin verilebilmelidir. Bu sayede izinsiz
kullanic1 ve cihazlarin aga girisleri engellenebilmelidir. Gerektiginde tanimlanan
MAC adreslerin aga girisi de engellenebilmelidir.

DoS (Denial-of-Service) ataklarini filtreleme 6zelligi olmalidir.

IEEE 802.3x flow control destegi olmalidir.

IEEE 802.1p trafik onceliklendirme destegi olmalidir. 802.1p 6celiklerndirmesini IP
adresi, IP ToS, Layer 3 protokol, TCP/UDP prt numarasi, kaynak port ve Diffserv’e
gore yapabilmelidir. Her port en az 4 onceliklendirme kuyrugu destekleyebilmelidir.
SP (Strict priority) destegi olmalidir.

IEEE 802.1AB Link Layer Discovery Protocol (LLDP) kesif protokolii veya benzeri
bir protokol destegi bulunmalidir. Destekli IP Telefon gibi u¢ cihazlarin Vlan
ayarlarinin otomatik olarak yapilabilmesi i¢cin LLDP-MED protokolii destegi
bulunmalidir. Voice VLAN destegi olmalidir.

Birden fazla portun tek port iizerinden izlenebilmesi i¢in port monitoring (mirror)
ozelligi olmalidir.

IP Multicast trafigin yonetimi i¢in IGMPv3 destegi olmalidir. IP multicast snooping
veya benzeri bir protokol destegi bulunmalidir. IPv6 multicast trafigi yonetebilmek
icin MLD snooping destegi bulunmalidir.

Cihazin komut satir1, telnet ve WEB {izerinden yonetim destegi olmalidir. Cihaz
SNMPv3 destegine sahip olmalidir.

Anahtar tizerinde birden fazla konfigiirasyon dosyasi tutabilmelidir. Ek olarak
anahtar’in lizerinde kosan yazilimin yiikseltiminde eski imaj da anahtar iizerinde
tutulabilmelidir.

Konfigilirasyon dosyalarinin kriptolanarak giivenli aktarimi i¢in Secure FTP destegi
olmalidir.

Cihazin uzaktan izlenebilmesi ve raporlarinin alinabilmesi i¢in en az 4 grup RMON
destegi olmalidir.

sFlow veya NetFlow gibi veri akisi izleme protokollerinin en az birinin destegi
bulunmalidir.

Cihazin iizerinde konsol portu bulunmalidir.

9,216 byte biiyiikliigiine kadar iletim birimi (Jumbo Frame) destegi bulunmalidir.
Yaratilan VLAN’larin otomatik olarak O6grenilmesi ve dinamik olarak
tanimlanmasin1 saglayabilmelidir. GVRP (GARP VLAN Registration Protocol)
destegi bulunmalidir.

Cihazin tizerinde port durumlarini gésteren LED’ler olmalidir.

19 inch rack iizerine monte edilebilmelidir. Kabin montaj aparatlar1 ile birlikte teklif
verlmelidir.

Cihaz 200-240V voltaj seviyesinde calisabilmelidir. Elektrik baglant1 kablosu ile
birlikte teklif verilmelidir.

Giic tiiketimini azaltabilmek i¢in cihazin fan1 degisik hizlarda calisabilme 6zelligine
sahip olmalidir. IEEE 802.3az standartin1 desteklemelidir.

Teklif edilen anahtar i¢in {iretici firma, Wired and Wireless LAN Infrastructure
tirtinler i¢in hazirlanmis uluslararasi gecerliligi olan 2016 tarihli Gartner Magic
Quadrant Raporunda “Leaders” konumunda olacaktir.
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Uriin 6miir boyu garantili olmalidir. Garanti siiresince olusabilecek arizalarda
onarim, gi¢ kaynagi, modiil, GBIC gibi parca degisim veya iirlin degisimi icin
herhangi bir ticret talep edilmeyecek sekilde teklif verilmelidir.

46. Anahtar yazilim giincellemeleri garanti siiresi boyunca tlicretsiz yapilabilecek sekilde

47.

teklif verilmelidir.
Switch ile birlikte en az 1 adet LX Orjinal tranciver verilmelidir.
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En az 48 adet 10/100/1000 ethernet portu olmalidir. En az 4 adet genisleme yuvasi
bulunmali ve genisleme yuvalarina 1000BaseT, 1000BaseSX, 1000BaselLX,
1000BaseLH,1000BaseBX 100BaseFX, 100BaseBX GBIC/SFP’ler takilabilmelidir.
Ayni1 anda 52 port aktif olarak ¢alisabilmelidir.

En az 48 adet portunda IEEE 802.3af PoE ve IEEE 802.3at PoE+ destegi olmalidir.
En az 24 portundan 15.4 Wat veya 12 portundan 30 Wat gii¢ verebilmelidir.
GBIC/SFP’ler Hot-Swappable olmali cihaz ¢alisirken sokiiliip takilabilmeli, bu islem
anahtarin ¢caligmasini etkilememelidir.

GBIC/SFP’ler orijinal ve iiretici garantisinde olmali, OEM GBIC/SFP teklif
edilmemelidir.

Her cihaz iizerinde xxx adet multimode SX transceiver onerilmelidir
10/100/1000BaseT portlar otomatik olarak MDIX ayarlamasini yapabilmelidir.

En az 16000 MAC adres destegi olmalidir.

Data iletim kapasitesi en az 77 Mpps olmalidir

Anahtarlama kapasitesi en az 104 Gbps olmalidir.

. Cihaz ZTP veya benzeri protokol destegine sahip olmali bdylece caligsmasi igin

gereken konfigurasyonu kutu c¢ikisindan itibaren cihaz iizerinde higcbir ayar veya
konfigurasyon yapilmasi gerekmekden harici bir sunucudan alabilmelidir.

IEEE 802.3ad link aggregation (LACP) o6zelligi ile 8 porta kadar destekleyen
baglant1 noktas1 (Trunk) olusturulabilmelidir. Teklif edilen anahtar iizerinde en az 24
adet baglant1 noktas1 olusturulabilmelidir.

IEEE 802.1s Multiple Spanning Tree ve IEEE 802.1w Rapid Reconfiguration of
Spanning Tree standartlarini desteklemelidir.

BPDU ataklarina karsin BPDU korumast bulunmalidir. STP Root olarak se¢ilmis
anahtari ataklara ve yapilandirma hatalarina karsi koruma 6zelligi bulunmalidir.
Cihaz sanal yiginlamay1 desteklemeli, yigimlama durumunda tek bir IP adres ile
uzaktan yonetim saglanabilmelidir. En az 16 adet anahtar yiginlanip tek bir IP adresi
ile yonetilerek yonetim kolaylig1 saglamalidir.

IEEE 802.1X port based network access control ve RADIUS destegi ile kullanici
kimlik kontrolii yapilabilmelidir. Ayni port iizerinden en az sekiz 802.1x
kullanicisinin kimlik kontrolii miimkiin olmalidir.

MAC bazli ve WEB bazli kimlik kontroliinii desteklemelidir.

Ayni port lizerinde ayn1 anda 802.1x ve MAC veya WEB bazli kimlik kontrolii
destegi olmalidir.

Cihaz misafir erisimleri i¢in http isteklerini harici bir portala yonlendiebilmelidir.
Cihazin yonetiminde baglanti asamasindaki giivenlik i¢cin SSL, SSHv2 ve SNMPv3
destegi olmalidir. Anahtarin syslog destegi olmalidir.

Cihazin yonetiminin giivenli ve sifreli yapilabilmesi i¢in Radius ve TACACS+
destegi olmalidur.

. IPv4 ve IPv6 Erisim Kontrol Listeleri (Access Control List, ACL) destegi olacaktir.
22.

Hiz sinirlama (Rate Limiting) 6zelligi olmalidir.



23.

24.

25.

26.

27.
28.
29.

30.

31.

32.

33.

34.

35.

36.

37.

38.
39.

40.
41.
42.
43.
44,

45.

Cihaz IPv6 host 6zelligini desteklemeli ve bu sayede IPv6 protokoliiyle yonetilmesi
miimkiin olmaldir.

Teklif edilecek cihaz iizerinde olasi IPv4 ve IPv6 gecis islemleri i¢in Dual-stack
[Pv4/IPv6 protocol destegi olmalidir.

Segilen bir fiziksel portun diger portlardan izole edilerek sadece belli bir port ile
haberlesmesi saglanabilmelidir. Kaynak port filtrelemesini desteklemelidir.

Port giivenligi ozelligi ile kullanici listeleri olusturularak sadece belli MAC
adreslerinin ilgili portlara baglanti kurmasina izin verilebilmelidir. Bu sayede izinsiz
kullanic1 ve cihazlarin aga girisleri engellenebilmelidir. Gerektiginde tanimlanan
MAC adreslerin aga girisi de engellenebilmelidir.

DoS (Denial-of-Service) ataklarini filtreleme 6zelligi olmalidir.

IEEE 802.3x flow control destegi olmalidir.

IEEE 802.1p trafik dnceliklendirme destegi olmalidir. 802.1p dceliklerndirmesini IP
adresi, IP ToS, Layer 3 protokol, TCP/UDP prt numarasi, kaynak port ve Diffserv’e
gore yapabilmelidir. Her port en az 4 6nceliklendirme kuyrugu destekleyebilmelidir.
SP (Strict priority) destegi olmalidir.

IEEE 802.1AB Link Layer Discovery Protocol (LLDP) kesif protokolii veya benzeri
bir protokol destegi bulunmalidir. Destekli IP Telefon gibi u¢ cihazlarin Vlan
ayarlarmin otomatik olarak yapilabilmesi i¢cin LLDP-MED protokolii destegi
bulunmalidir. Voice VLAN destegi olmalidir.

Birden fazla portun tek port iizerinden izlenebilmesi i¢in port monitoring (mirror)
ozelligi olmalidur.

IP Multicast trafigin yonetimi i¢in IGMPv3 destegi olmalidir. IP multicast snooping
veya benzeri bir protokol destegi bulunmalidir. IPv6 multicast trafigi yonetebilmek
icin MLD snooping destegi bulunmalidir.

Cihazin komut satir1, telnet ve WEB tizerinden yonetim destegi olmalidir. Cihaz
SNMPv3 destegine sahip olmalidir.

Anahtar iizerinde birden fazla konfigiirasyon dosyasi tutabilmelidir. Ek olarak
anahtar’in lizerinde kosan yazilimin yiikseltiminde eski imaj da anahtar iizerinde
tutulabilmelidir.

Konfigilirasyon dosyalarinin kriptolanarak giivenli aktarimi i¢in Secure FTP destegi
olmalidir.

Cihazin uzaktan izlenebilmesi ve raporlarinin alinabilmesi i¢in en az 4 grup RMON
destegi olmalidur.

sFlow veya NetFlow gibi veri akisi izleme protokollerinin en az birinin destegi
bulunmalidir.

Cihazin tizerinde konsol portu bulunmalidir.

IEEE 802.1Q VLAN destegi olmali, en az 256 adet port bazli VLAN
tanimlanabilmelidir.

9,216 byte biiyiikliigiine kadar iletim birimi (Jumbo Frame) destegi bulunmalidir.
Yaratilan VLAN’larin  otomatik olarak 6grenilmesi ve dinamik olarak
tanimlanmasini saglayabilmelidir. GVRP (GARP VLAN Registration Protocol)
destegi bulunmalidir.

Cihazin tizerinde port durumlarini gosteren LED’ler olmalidir.

19 inch rack iizerine monte edilebilmelidir. Kabin montaj aparatlar ile birlikte teklif
verlmelidir.

Cihaz 200-240V voltaj seviyesinde c¢alisabilmelidir. Elektrik baglanti kablosu ile
birlikte teklif verilmelidir.

Glig tiiketimini azaltabilmek icin cihazin fan1 degisik hizlarda calisabilme 6zelligine
sahip olmalidir. IEEE 802.3az standartin1 desteklemelidir.



46. Anahtar Yalanct DHCP saldirilarina karst DHCP Snoopng 6zelligi desteklemeli ve
bu 6zellik ¢alisacak sekilde teklif edilmelidir

47. Anahtar Ortadaki adam ataklarin1 engelleyebilmek icin ARP Protection veya
Benzeri bir 6zelligi desteklemeli ve bu 6zellik ¢alisacak sekilde teklif edilmelidir

48. Uriin en az 5 y1l boyunca iiretici garantisi ile sunulmalidr.

49. Anahtar yazilim giincellemeleri garanti siiresi boyunca tlicretsiz yapilabilecek sekilde
teklif verilmelidir.

47. Switch ile birlikte en az 1 adet LX Orjinal tranciver verilmelidir.



