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Misyon

Egitim-Ggretim, arastirma-gelistirme faaliyetleri ile idari ve yonetimsel islevler i¢in gelisen
bilgi teknolojilerini kullanima sunmak, Universitemiz akademik ve idari personel ile
ogrencilerin gereksinim duyacagi bilisim hizmetleri ve servislerinin karsilanmasinda ihtiyag
duyulan yazilimsal ve donanimsal ¢6zlimleri liretmek, temin etmek ve bu amagla yeni bilisim
teknolojilerini iiniversitemize kazandirarak etkin ve verimli bir sekilde kullanimini ve
devamliligini saglamaktir.

Vizyon

Bilisim teknolojileri konusundaki gelismeleri yakindan izleyerek; Universitemizin teknolojik
alt yapisin1 siirekli gelistirmek, tiim birimlerin yaygin olarak faydalanilmasini
saglamak, bilisim hizmetlerinin tiretilmesi, yliriitilmesi ve sunumunda teknolojik alt yapis1 ve
hizmet kalitesi agisindan Universitemizin diinyadaki nitelikli iiniversiteler arasinda yer almasini
saglamak i¢in, bilisim alaninda gerekli destegi eksiksiz saglayabilen bir birim olmaktir.

1. Genel Hiikiimler

1.1. Bu politikalar; Universitedeki tiim bilgi varliklarmin gizlilik, biitiinliik ve erisilebilirlik
acisindan giivenliginin saglanmasin1 amaclamaktadir.

1.2. Bu dokiimanin kapsamu, bilisim altyapisini ve bunlar1 kullanmakta olan tiim birimleri ve
bagli kuruluslari, liclincii taraf olarak bilgi sistemlerine erisen kullanicilart ve bilgi sistemlerine
teknik destek saglamakta olan hizmet, yazilim veya donanim saglayicilarin1 kapsamaktadir.

1.3. Bu Yonergenin hazirlanmasinda, 5651 Sayili Internet Ortaminda Yapilan Yayinlarin
Diizenlenmesi ve Bu Yayinlar Yoluyla islenen Suglarla Miicadele Edilmesi Hakkinda Kanun,
6698 sayili Kisisel Verilerin Korunmasi1 Kanunu ve *“ Elektronik Haberlesme Sektoriinde

=19

Sebeke ve Bilgi Giivenligi Yonetmeligi” esas alinmustir.
2. Uygulamalar

2.1. Bilgi giivenligi yonetimi kapsamina alinan tiim siireclerde ve varliklarda gizlilik, biitiinliik
ve erisilebilirlik prensiplerine uyacak énlemler almak amaciyla Nuh Naci Yazgan Universitesi
bilisim hizmetlerinin gergeklestirilmesinde kullanilan tiim fiziksel ve elektronik bilgi
varliklarinin risk seviyesini, kabul edilebilir risk seviyesinin altinda tutmak hedeflenmektedir.
Bu hedeflerin geregi olarak;

1) Bilgi Giivenligi Politikalar1 kurumun giivenilirligini ve itibarin1 korumay1 saglar.

2) Bilgi Giivenligi Politikalar1 kurumun ve paydaglarinin bilgi varliklarina giivenli bir
sekilde erisimini saglar.

3) Bilgi Giivenligi Politikas1 kurumun ve paydaslarinin bilgi varliklari {izerinde olusabilecek
riskleri degerlendirmeyi ve yonetmeyi saglar.



https://www.btk.gov.tr/uploads/pages/elektronik-habeles-me-sekto-ru-nde-s-ebeke-ve-bilgi-gu-venlig-i-yo-netmelig-i-5a341795a1773.pdf
https://www.btk.gov.tr/uploads/pages/elektronik-habeles-me-sekto-ru-nde-s-ebeke-ve-bilgi-gu-venlig-i-yo-netmelig-i-5a341795a1773.pdf
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4) Bilgi giivenliginin ihlali durumunda gerekli goriilen yaptirimlar1 uygular.

5) Tabi oldugu ulusal ve uluslararasi yasal ve ilgili mevzuat gereklerini yerine getirmekten,
anlagsmalardan dogan yikiimliiliiklerini karsilamaktan, i¢ ve dis paydaslara yonelik
kurumsal sorumluluklarindan kaynaklanan bilgi giivenligi gereksinimlerini saglar.

6) Is/Hizmet siirekliligine kars1 bilgi giivenligi tehditlerinin etkisini azaltir ve isin siirekliligi
ile stirdiirtilebilirligini saglar.

7) Cesitli kontrollerle bilgi giivenligi seviyesini korumayi ve iyilestirmeyi taahhiit eder.

8) NNYUNET kullanicilar bilgi giivenligi politikalarina, talimat ve prosediirlerine uymakla
yiikiimlidiir.

9) NNYUNET kullanicilarini iceriden veya disaridan gelebilecek tehditlere karsi korumak,
iiretilen veya kullanilan bilgilerin gizliligini giivence altina alarak NNYUNET in imajin
korumakla ytlikiimliidiir.

10) Ugiincii taraflarla yapilan sézlesmelerde giivenlik prosediirleri belirlenir.

11) Bilgi Giivenligi prosediirlerini yerine getirerek personelin bilgi giivenligi farkindaliklarini
artirir.

12) Kisisel ve elektronik iletisimde ve {iglincii taraflarla yapilan bilgi alisverislerinde kuruma
ait bilginin gizliligini saglar.

13) NNYUNET kullanicilar, kritiklik diizeylerine gore isledigi bilgiyi yedekler.

14)NNYUNET kullanicilari, bilgi giivenligi ihlal olaylarimi bilgi giivenligi yetkilisine
bildirmeli, raporlamali ve bu ihlalleri engelleyecek dnlemleri almalidir.

15) NNYUNET bilisim kaynaklari, T.C. yasalarina ve bunlara bagl yonetmeliklere aykirt
faaliyetler amaciyla kullanilamaz.

16) Hizmet alanlara, verenlere ya da liglincii taraflara ait olmasina bakilmaksizin, iretilen
ve/veya kullanilan bilgilerin gizliligi, biitiinliigti ve erisilebilirligi her durumda giivence
altina alinir.

17)Bilgi giivenligi politikalarmin yiiriitiilmesi Bilgi Islem Dairesi Baskanligi (BIDB)
tarafindan yerine getirilir.

18) NNYUNET kullanicilari bilgi giivenligi kapsaminda asagida belirtilen kurallara uymakla
yikiimliidiir:

a) NNYUNET tarafindan lisanslari alman giivenlik yazilimlarmni sistemlerden
kaldiramaz veya devre dis1 birakamaz.

b) Istemciden istemciye dosya paylasim programlarini bilgisayarlara yiiklemeleri ve
kullanmalar1 yasaktir.

¢) Isle ilgili olmayan veya telif haklar1 ile korunan dosyalari indirmeleri, depolamalari,
cogaltmalar1 ve paylasima agmalar1 yasaktir.

d) Lisansi temin edilmemis yazilimlar kullanamaz.

e) Zararl yazilimlar sistemlere yiikleyemez veya yiliklemeye ¢alisamaz.

f) Sistemlerde agik servisleri ve giivenlik agiklarini tespit eden ag trafigini dinleyen
programlar1 yiiklemeleri ve ¢alistirmalart yasaktir. Tespit edilmesi halinde cezai
islemler baglatilir.
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g) Universiteye ait bilgisayar ve ¢evre birimlerini, yan donanimlarini (mobil iiriinler
hari¢) izinsiz olarak kullanim dig1 birakmalari, bunlarin yerlerini degistirmeleri,
kurum digina ¢ikartmalar1 yasaktir.

h) BIDB’nin bilgisi disinda, kendilerine veya firmalara ait sistem ve donanimlart
yazili izin veya s6zlesme olmadan bilisim ve bilgi sistemlerine baglayamaz.

1) Kullanimina yetkili olunmayan sunucu hizmetlerini g¢alistiramaz ve sunucu
sistemler iizerinde kisisel bilgisayar uygulamalarini kullanamaz.

j) Universitemize ait, halka acik olanlar disindaki bilgileri kopyalamalari; internet
iizerinde, haber gruplarinda, posta listelerinde, forumlarda paylasmalar1 yasaktir.

k) BIDB’den izin almadan ¢evirmeli ag modemi, GPRS/Edge modemler, bluetooth ve
kizil6tesi iletisim cihazlarini sistemlere baglayamaz.

I) Gizlilik dereceli bilgileri iceren yazili veya elektronik belgelere yetkisiz sekilde
erismeye caligsmalari, erismeleri, degistirmeleri, bu belgeleri belirlenen alicisi
disindaki kisi ve kurumlara teslim etmeleri, yetkisiz kisilerle paylasmalari yasaktir.

3. Politikalar
3.1. Elektronik Posta Politikasi

3.1.1. Elektronik Posta Kullanim

a) Elektronik posta kaynaklari, BIDB tarafindan belirlenerek onaylanmis kurallar
cercevesinde kullanilabilir.

b) BIDB, uzun siire kullanilmayan hesaplar1 kapatma hakkina sahiptir. 1 yil siireyle
kullanilmayan hesaplar kapatilabilir ve ilgili kullanicinin dosyalari silinebilir.

¢) Personel Daire Baskanligindan gelen bilgiye gore, Universitemizden ayrilan
personelin elektronik posta hesabi1 kapatilir. Personel bu konuda geri bildirim
yapilmayacagini kabul etmis sayilir.

d) Universite elektronik posta adresini kullanan kullanic1, isbu politika maddelerini ve
Nuh Naci Yazgan Universitesi Bilgisayar, Ag ve Bilisim Kaynaklari Kullanim
Politikast ile ilgili kanun ve yonetmeliklere de aykir1 davranamaz.

e) Elektronik posta sisteminin isletilmesi, ilgili kanun ve yonetmeliklere gore yapilir.

f) Elektronik posta hesabi kullanicisi, verilen hizmetlerden yararlanmaya
basladigi andan itibaren bu politikada yer alan maddelere uyacagini kabul ve
taahhiit eder. Aksi yonde bir tutum tespit edildigi takdirde elektronik posta kullanim
hakkinin sona erdirilecegini kabul etmis sayilir. Kullanici kurallara uymadigi
takdirde, biitiin hukuki ve idari islemlerden sorumludur.

g) BIDB, meydana gelebilecek yasal, idari ve teknolojik gelismeler dogrultusunda bu
kullanim politikasin1 degistirebilir ve/veya giincelleyebilir. Kullanicilar, bu
politikaya uygun olarak bu hizmetten yararlanmak ic¢in bu politikalar1 gézden
gecirmelidir.

h) Elektronik posta sistemini kullanan her kullanici, bu sistemi etkin ve giivenli
kullanim bilgisine sahip oldugunu kabul eder.
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3.1.2. Elektronik Posta Uygunsuz Kullanimi

a)
b)

f)
9)

h)

)

Nuh Naci Yazgan Universitesi elektronik posta kaynaklari yasa dist sekilde
kullanilamaz.

E-posta kullanim1 kurumsal imaja zarar verecek, c¢ikarlariyla ¢elisecek, kurumsal is ve
islemleri engellemek icin kullanilamaz. Nuh Naci Yazgan Universitesi Elektronik posta
hesaplari, uygunsuz ve kanun ve yonetmeliklere aykir1 igerigi saklamak, baglanti olarak
eklemek, erismek ve gondermek igin kullanilamaz. Nuh Naci Yazgan Universitesi
Elektronik posta hesaplar;; uygunsuz ve kanun ve yonetmeliklere aykiri igerigi
saklamak, baglant1 olarak eklemek, erismek ve géndermek i¢in kullanilamaz.
Kullanicilar e-posta hesaplarini, genel ahlak ilkelerine aykiri, alicinin istemi disinda
ileti (SPAM ileti) gondermek amaciyla kullanilamaz. Cok sayida kullaniciya, izinsiz
olarak reklam, tanitim vb. amacl ileti gonderilemez.

Bilimsel, akademik ve idari is siireclerine uygun toplu duyurular, BIDB tarafindan
gonderilir. Toplu e-posta gonderilmesi Nuh Naci Yazgan Universitesi Rektorliigii
iznine baglidir. Bunun igin ilgili birimlere miiracaat edilmelidir.

Birimler arasi ve birim i¢i e-posta gonderilmesi i¢in bir toplu e-posta gonderim sistemi
bulunmaktadir. Nuh Naci Yazgan Universitesi Rektorliigii tarafindan yetkilendirilen
kisiler, kurum iginde yetkilendirildikleri birimlere toplu e-posta gonderebilirler.
Kullanici, e-posta hesabini ticari, siyasi, dini, etnik ve kar amagli olarak kullanamaz.
Kisinin/kurumun e-posta sistemin giivenligi i¢in kullanicilar, bilgi glivenligi
farkindaligina sahip olmalidir. Kaynagi bilinmeyen bir yerden gelen iletiler ve ekindeki
dosyalar kesinlikle acilmamali, viriis, truva ati vb. zararli kodlar igerebileceginden
dolay1 hemen silinmelidir.

BIDB, kullanicilarin bilgi giivenlifine énem vermektedir. Kullanicilardan, higbir
sekilde parola (sifre), TC Kimlik numarast vb. kisisel bilgiler elektronik olarak
istenilmemelidir. Buna benzer e-postalar kullanicilar tarafindan alinirsa, bu tiir e-posta
iletilerine cevap yazilmamalidir. Bu tiir epostalarin kullanicilart rahatsiz etmemesi ve
konu ile ilgili gerekli incelemenin ve gereginin yapilabilmesi icin BIDB’ye bu tiir e-
postalar bilgiislem@nny.edu.tr e-posta adresine gonderilmelidir.

Universite  ile  ilgili  kritik  bilgi  varhklarina  ait  verileri  iceren
bilgiler/belgeler/dokiimanlar, elektronik posta ile gonderilemez.

Elektronik posta hesabinda yer alan bilgilerin ve belgelerin yaymn haklarindan
dogabilecek hukuki sorumluluklar tiimiiyle kullaniciya aittir. Kullanict fikir ve sanat
eserleri kanununa gore bagkalarimin fikir haklarin1  ihlal  edici  sekilde
bilgiler/belgeler/dokiimanlar dagitimini yapamaz.
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3.2. Parola Politikasi

3.2.1. Parola Genel Kurallar

a) Sistem hesaplarina ait parolalar (6rnek; root, administrator, enable, vs.) en ge¢
6(alt1) ayda bir degistirilmelidir.

b) Kullanici hesaplarina ait parolalar (6rnek, e-posta, web, masaiistii bilgisayar vs.) en
gec 45(kirk bes) glinde bir degistirilmeli

c) Sistem yoneticisi sistem ve kullanici hesaplari igin farkli parolalar kullanmalidir.

d) Parolalar e- posta iletilerine veya herhangi bir elektronik forma eklenmemelidir.

e) Kullanici, parolasini bagkasi ile paylasmamasi, kagitlara ya da elektronik ortamlara
yazmamasi konusunda bilgilendirilmeli ve egitilmelidir.

f) Kurum g¢alisan1 olmayan Kkisiler i¢in agilan kullanici hesaplari da kolayca
kirilamayacak giiglii bir parolaya sahip olmalidir.

g) Bir kullanict1 adi ve parolasi, birim zamanda birden ¢ok bilgisayarda
kullanilmamalidir.

3.2.2. Gii¢lii Parola Kurallar:

a) En az 8 haneli olmalidir.

b) Icerisinde en az 1 tane harf bulunmalidir. (a, b, C...)

¢) igerisinde en az 2 tane rakam bulunmalidir. (1, 2, 3...)

d) igerisinde en az 1 tane 6zel karakter bulunmalidir. (@, !,2,a,+,$#,&,/.{,*,-.],=....)

e) Ayni karakterler pes pese kullanilmamalidir. (aaa, 111, XXX, ababab...)

f) Sirali karakterler kullanilmamalidir. (abed, qwert, asdf,1234,zxcvb...)

g) Kullaniciya ait anlam ifade eden kelimeler igermemelidir. (Aileden birisinin,
arkadasinin, bir sanatginin, sahip oldugu bir hayvanin ismi, arabanin modeli vb.)

3.2.3. Parola Koruma Kurallar1

a) Biitiin parolalar Kuruma ait gizli bilgiler olarak diigiiniilmeli ve kullanici,
parolalarin1 hi¢ kimseyle paylasmamalidir.

b) Web tarayicist ve diger parola hatirlatma 6zelligi olan uygulamalardaki “parola
hatirlama” se¢enegi kullanilmamalidir.

c) Parola kirma ve tahmin etme operasyonlari belli araliklar ile yapilabilir.

d) Giivenlik taramasi sonucunda parolalar tahmin edilirse veya kirilirsa kullanicidan
parolasini degistirmesi talep edilebilir.

3.3. Antiviirus Politikasi

3.3.1. Antivirus Politikas1 Genel Kurallar
a) Universitenin tiim istemcileri ve sunucular1 antiviriis yazilimma sahip olmalidur.
Ancak sistem yoneticilerinin gerekli gordiigli sunucular iizerine istisna olarak
antiviriis yazilimi yiiklenmeyebilir.
b) istemcilere ve sunuculara viriis bulastigi fark edildiginde etki alanindan
cikartilmalidir.
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) Sistem yoneticileri, antiviriis yazilimmin siirekli ve diizenli ¢alismasindan ve
istemcilerin ve sunucularin viriisten armdirilmasit i¢in gerekli prosediirlerin
olusturulmasindan sorumludur.

d) Kullanic1  higbir  sebepten dolayr antiviris yazilimini  bilgisayarindan
kaldirmamalidir.

e) Antiviriis glincellemeleri antiviriis sunucusu ile yapilmalidir. Sunucular internete
stirekli bagli olup, sunucularin veri tabanlar1 otomatik olarak giincellenmelidir. Etki
alanina bagl istemcilerin, otomatik olarak antiviriis sunucusu tarafindan antiviriis
giincellemeleri yapilmalidir.

f) Etki alanina dahil olmayan kullanicilarin giincelleme sorumlulugu kendilerine ait
olup, herhangi bir sakinca tespit edilmesi durumunda, sistem yoneticileri bu
bilgisayarlar1 agdan ¢ikartabilmelidir.

g) Bilinmeyen veya siipheli kaynaklardan dosya indirilmemelidir.

h) Universitenin ihtiyac1 haricinde okuma/yazma hakki veya disk erisim hakki
tanimlamaktan kacinilmalidir. Thtiyaca binaen yapilan bu tanimlamalar, ihtiyacin
ortadan kalkmasi durumunda iptal edilmelidir.

i) Optik Media ve harici veri depolama cihazlar1 antiviriis kontroliinden
gegcirilmelidir.

J) Kritik veriler ve sistem yapilandirmalart diizenli araliklar ile yedeklenmeli ve bu
yedekler farkli bir elektronik ortamda giivenli bir sekilde saklanmalidir.

K) Yedeklenen verinin kritik bilgiler igermesi durumunda, alinan yedekler sifre
korumal1 olmalidir.

3.4, Internet Erisim ve Kullanim Politikasi

a) Kurumun bilgisayar ag1, erisim ve igerik denetimi yapan ag giivenlik
duvar/duvarlari iizerinden internete ¢ikmalidir. Ag glivenlik duvari, kurumun agi
ile dig aglar arasinda bir gecit olarak gérev yapan ve internet baglantisinda kurumun
karsilagabilecegi sorunlar1 6nlemek iizere tasarlanan cihazlardir.

b) Kurumun politikalart dogrultusunda igerik filtreleme sistemleri kullanilmalidir.

¢) Istenilmeyen siteler (pornografi, oyun, kumar, siddet iceren vs.) yasaklanmalidur.

d) Kurumun ihtiyact dogrultusunda Saldir1 Tespit ve Onleme Sistemleri
kullanilmalidur.

e) Kurumun ihtiyact ve olanaklart dogrultusunda giivenlik yazilimi sunucular
kullanilmalidur.

f) Internete giden ve gelen biitiin trafik viriislere kars: taranmalidir.

g) Kullanicilarin internet erisimlerinde firewall, antiviriis, igerik kontrol vs. giivenlik
kriterleri hayata gegirilmelidir.

h) Calisma saatleri igerisinde is ile ilgili olmayan sitelerde gezinilmemelidir.

i) Is ile ilgili olmayan (miizik, video dosyalarr) dosyalar gonderilmemeli ve
indirilmemelidir. Bu konuda gerekli 6nlemler alinmalidir.

j) Uciincii sahislarin internet erisimleri i¢in misafir ag1 erisimi verilmelidir.
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3.5. Sunucu Giivenlik Politikasi

3.5.1. Sahip Olma ve Sorumluluklar ile Tlgili Kurallar

a) Universite’de bulunan sunucularin ydnetiminden, ilgili sunucuyla yetkilendirilmis
personel/personeller sorumludur.

b) Sunucu kurulumlari, konfigiirasyonlari, yedeklemeleri, yamalari, giincellemeleri
sadece sorumlu personel/personeller tarafindan yapilmalidir.

€) Sunuculara ait bilgilerin yer aldig1 tablo olusturulmalidir. Bu tabloda, sunucularin
isimleri, IP adresleri ve yeri, ana gorevi ve tizerinde ¢alisan uygulamalar, isletim
sistemi silirlimleri ve yamalari, donanim, kurulum, yedek, yama yoOnetimi
islemlerinden sorumlu personel/personeller’in isimleri ve telefon numaralar
bilgileri yer almali ve bu tablo bir portal lizerinde bulundurulmalidir.

d) Tim bilgiler, sistem yoneticisinin belirledigi kisi/kisiler tarafindan giincel
tutulmalidir.

3.5.2. Sunucu Giivenlik Politikas1 Genel kurallar:

a) Sunucu kurulumlari, yapilandirmalari, yedeklemeleri, yamalari, giincellemeleri
BIDB talimatlarina gore yapilmalidir.

b) Kullanilmayan servisler ve uygulamalar kapatilmalidir.

) Servislere erisimler, kaydedilerek ve erisim kontrol yontemleri ile koruma
saglanmalidir.

d) Sunucu iizerinde ¢alisan isletim sistemleri, hizmet sunucu yazilimlari ve antiviris
vb. koruma amach yazilimlar siirekli giincellenmelidir. Antiviriis ve yama
giincellemeleri  otomatik  olarak  yazilimlar  tarafindan  yapilmalidir.
Giincellemelerde degisiklik yapilacak ise bu degisiklikler, 6nce degisiklik yonetimi
kurallar1 ¢ergevesinde, bir onay ve test mekanizmasindan gecirilmeli, sonra
uygulanmalidir. Bu ¢alismalar i¢in yetkilendirilmis bir personel olmalidir.

e) Sistem yoneticileri ‘administrator’ ve ‘root’ gibi genel sistem hesaplari
kullanmamalidir. Sunuculardan sorumlu personelin istemciler ve sunuculara
baglanacaklar1 kullanic1 adlar1 ve parolalar: farkli olmalidir.

f) Ayricalikli baglantilar teknik olarak giivenli kanal (SSL, IPSec VPN gibi
sifrelenmis ag) lizerinden yapilmalidir.

g) Sunuculara ait baglantilar normal kullanici hatlarina takilmamalidir. Sunucu
VLAN’larinin tanimli oldugu portlardan baglanti1 saglanmalidir.

h) Sunucular {izerinde lisansl yazilimlar kurulmalidir.

i) Sunucular fiziksel olarak korunmus sistem odalarinda bulunmalidir.

3.5.3. Sunucu Gozlemleme Kurallar:

a) Kritik sistemlerde, uygulamalar kaydedilmeli ve kayitlar asagidaki gibi
saklanmalidir.

b) Kayitlara ¢evrimigi olarak minimum 90 giin siireyle erisebilmelidir.

¢) Giinliik yedekler en az bir ay saklanmalidir.

d) Haftalik yedekler en az bir ay saklanmalidir.

e) Aylik yedekler en az 6 (alt1) ay saklanmalidir.
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f) Kayitlar sunucu fiizerinde tutulmalarinin yani sira ayri bir sunucuda da
saklanmalidir.

0) Sunucu iizerinde zararli yazilim (malware, spyware, hack programlari, warez
programlari, vb.) ¢alistirilmamalidir.

h) Kayitlar sorumlu kisi tarafindan degerlendirilmeli ve gerekli tedbirler alinmalidir.

1) Port tarama ataklar1 diizenli olarak yapilmalidir.

J) Yetkisiz kisilerin ayricalikli hesaplara erisip erisemeyeceginin kontrolii periyodik
yapilmalidir.

k) Sunucuda meydana gelen mevcut uygulama ile alakali olmayan anormal olaylar
diizenli takip edilmelidir.

I) Denetimler, BIDB tarafindan yetkilendirilmis kisilerce yonetilmeli ve belli
araliklarda yapilmalidir.

m)Sunucularin  bilgileri yetkilendirilmis kisi tarafindan bilgileri tutulmali ve
giincellenmelidir.

3.5.4. Sunucu Isletim Kurallar
a) Sunucular elektrik, ag altyapisi, sicaklik ve nem degerleri diizenlenmis, tavan ve
taban giiclendirmeleri yapilmis ortamlarda bulundurulmalidir.
b) Sunucularin yazilim ve donanim bakimlari iiretici firma tarafindan belirlenmis
araliklarla, yetkili uzmanlar tarafindan yapilmalidir.
c) Sistem odalarina giris ve ¢ikislar erisim kontrollii olmali ve bilgisayar sistemine
kayit edilmelidir.

3.6. Ag Cihazlan Giivenlik Politikas1

a) Ag cihazlarmin IP ve MAC adres bilgileri envanter dosyasinda yer almalidir.

b) Yerel kullanici hesaplar1 agilmamalidir. Ag cihazlari kimlik tanimlama i¢in LDAP,
RADIUS veya TACAS+ protokollerinden birini kullanmalidir.

€) Yonlendirici ve anahtarlardaki tam yetkili sifre olan ‘enable sifresi’ kodlanmis
formda saklanmalidir. Bu sifrenin tanimlanmasi kurumun igerisinden yapilmalidir.

d) Kurumun standart olan SNMP community string’leri kullanilmalidir. Bu bilgi
sadece yetkilendirilmis kisiler tarafindan bilinmelidir.

e) Ihtiyag duyuldugu zaman erisim listeleri eklenmelidir.

f) Yonlendirici ve anahtarlar kurumun yonetim sisteminde olmalidir.

g) Yazihm ve firmware giincellemeleri Once test ortamlarinda denenmeli, sonra
caligma gilinlerinin diginda iiretim ortamina taginmalidir.

h) Cihazlar lizerinde kullanilmayan servisler kapatilmalidir.

I) Bilgisayar aginda bulunan kabinetler, aktif cihazlar, ag kablolart (UTP ve fiber
optik aktarma kablolar1), cihazlarin portlar1 etiketlenmelidir.

J) Her bir yonlendirici ve anahtar asagidaki uyar1 yazisina sahip olmalidir.
Yonlendiriciye erisen tiim kullanicilart uyarmalidir.
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3.6.1. Ag Yonetim Politikasi

a) Ag cihazlar1 yo6netim sorumlulugu, sunucu ve istemcilerin yoOnetiminden
ayrilmalidir.

b) Bilgisayar aglarinin ve bagh sistemlerin is siirekliligini saglamak i¢in diizenli
denetimler yapilmali ve giincellemeler uygulanmalidir.

c) Erisimine izin verilen aglar, ag servisleri ve ilgili yetkilendirme yontemleri
belirtilmeli ve yetkisiz erisimle ilgili tedbirler alinmalidir.

d) Gerek goriilen uygulamalar igin, portlarin belirli uygulama servislerine veya
giivenli ag gecitlerine otomatik olarak baglanmasi saglanmalidir.

e) Simirsiz ag dolasimi engellenmelidir.

f) Ag servisleri, varsayillan durumda erisimi engelleyecek sekilde olup, ihtiyaglara
gore serbest birakilmalidir.

g) Harici aglar tizerindeki kullanicilari belirli uygulama servislerine veya giivenli ag
gegitlerine baglanmaya zorlayici teknik 6nlemler alinmalidir.

h) izin verilen kaynak ve hedef aglar aras: iletisimi aktif olarak kontrol eden giivenlik
duvari gibi ag cihazlar1 yoluyla 6nlemler alinmali ve kayitlar tutulmalidir.

1) Ag erisimi VPN, VLAN gibi ayri mantiksal alanlar olusturularak
sinirlandirilmalidir.  Kurum  kullanicilarinin  bilgisayarlarinin - bulundugu ag,
sunucularin bulundugu ag, DMZ agi1 birbirlerinden ayrilmali ve aglar arasinda gegis
giivenlik sunucular (firewall) iizerinden saglanmalidir.

J) Uzaktan teshis ve miidahale i¢in kullanilacak portlarin giivenligi saglanmalidir.

k) Bilgisayar agina bagli biitiin makinelerde kurulum ve yapilandirma parametreleri,
Kurumun giivenlik politika ve standartlartyla uyumlu olmalidir.

[) Sistem tasarimi ve gelistirilmesi yapilirken Kurum tarafindan onaylanmis olan ag
ara ylizii ve protokolleri kullanilmalidir.

m)Internet trafigi, Internet Erisim ve Kullanim Politikas1 ve ilgili standartlarda
anlatildig1 sekilde izlenebilmelidir.

n) Bilgisayar agindaki adresler, aga ait yapilandirma ve diger tasarim bilgileri 3. sahis
ve sistemlerin ulasamayacag sekilde saklanmalidir.

0) Ag cihazlar1 gorevler disinda baska bir amag i¢in kullanilmamalidir.

p) Ag cihazlart yapilandirilmasi Sistem Yoneticisi tarafindan veya Sistem
Y oneticisinin denetiminde yapilmali ve degistirilmelidir.

g) Ag dokiimantasyonu hazirlanmali ve ag cihazlarinin giincel yapilandirma bilgileri
gizli ortamlarda saklanmalidir.

3.7. Uzaktan Erisim Politikas1

a) Internet lizerinden Kurumun herhangi bir yerindeki bilgisayar agina erisen kisiler
ve/veya kurumlar VPN teknolojisini kullanmalidirlar. Bu; veri biitiinliigliniin
korunmasi, erisim denetimi, mahremiyet, gizliligin korunmasi ve sistem
devamliligin1 saglamaktadir. VPN teknolojileri IpSec, SSL, VPDN, PPTP, L2TP
vs. Protokollerinden birini icermelidir.

b) Uzaktan erisim giivenligi denetlenmelidir.

¢) Kurum galisanlari baglanti bilgilerini hi¢ kimse ile paylasmamalidir.
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d) Kurumun agina uzaktan baglanti yetkisi verilen ¢alisanlar veya sozlesme sahipleri
baglant1 esnasinda ayni anda bagka bir aga bagli olmamalidir.

e) Telefon hatlar1 {izerinden uzaktan erisim, miimkiin olan en iist diizeyde giivenlik
yapilandirmasi ile kullanilmalidir.

f) Kurum agina uzaktan erisecek bilgisayarlarin igletim sistemi ve antiviriis yazilimi
giincellemeler yapilmis olmalidir.

g) Kurumdan ilisigi kesilmis veya gorevi degismis kullanicilarin gerekli bilgileri
yiiriitiilen projeler lizerinden otomatik olarak alinmali, yetkiler ve hesap 6zellikleri
buna gore giincellenmelidir.

3.7.1. Uzaktan Erisim Yonetimi

a) Uzaktan erisim i¢in yetkilendirilmis kurum c¢alisanlari veya kurumun bilgisayar
agma baglanan diger kullanicilar yerel agdan baglanan kullanicilar ile esit
sorumluluklara sahip olmalidir.

b) Internet {izerinden Kurumun herhangi bir yerindeki bilgisayar agina erisen kisiler
ve/veya kurumlar VPN teknolojisini kullanmalidirlar. Bu; veri biitlinligiiniin
korunmasi, erisim denetimi, mahremiyet, gizliligin korunmasi ve sistem
devamliligin1 saglamalidir. VPN teknolojileri IpSec, SSL, VPDN, PPTP, L2TP vs.
protokollerinden birini igermelidir. Uzaktan erisim giivenligi siki sekilde
denetlenmelidir.

¢) Kontrol tek yonli sifreleme (one-time password authentication, 6rnek; SMS,E-
mail, Token Device) veya giiclii bir passphrase (uzun sifre) destekli public/private
key sistemi kullanilmasi tavsiye edilmelidir. Daha fazlas1 i¢in parola politikasina
bakiniz.

d) Kurum ¢alisanlari baglanti bilgilerini hi¢ kimse ile paylasmamalidir.

e) Kurumun agina uzaktan baglant: yetkisi verilen ¢alisanlar veya sézlesme sahipleri
baglant1 esnasinda ayn1 anda baska bir aga bagli olmamalidir.

f) Mobile VPN ile uzaktan erisim, mimkiin olan en ist diizeyde giivenlik
yapilandirmasi ile yapilmalidir.

g) Kurum agina uzaktan erisecek bilgisayarlarin igletim sistemi ve anti viriis yazilimi
giincellemeleri yapilmis olmalidir.

h) Kurumdan ilisigi kesilmis veya gorevi degismis kullanicilarin gerekli bilgileri
yiiriitiilen projeler lizerinden otomatik olarak alinmali, yetkiler ve hesap 6zellikleri
buna gore giincellenmelidir.

i) Uzak erisimde yapilan tiim network hareketleri loglanmalidur.

J) Uzak erisim i¢in kullanilacak olan servisler ve protokoller 6n tanimli olmalidir.

k) Uzak erisim verilecek olan kullanicilara s6zlesmesine gore giinliik saatlik izinler
verilmelidir.

I) Sinirsiz izin verilmekten kagimilmalidir.

m) VPN ile erisecek olan kullanici VPN Erisim formunu doldurmak zorundadir.

n) Uzak erisim baglantisinda bosta kalma siiresi (Herhangi bir islem yapilmadigi
takdirde connection time out siiresi) kurumun ihtiyacina gore limitlenmelidir.
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3.7.2. Acil Erisim Yetkilendirme Yonetimi

a) Acil erisim yetkilendirme gerektiren durumlarda uzaktan erisim igin
yetkilendirilmis kurum calisanlar1 veya kurumun bilgisayar agina baglanan diger
kullanicilar yerel agdan baglanan kullanicilar ile esit sorumluluklara sahip
olmalidir.

b) Kurum biinyesindeki biitiin dahili sunucularin, ag giivenligi ve sebeke cihazlari ile
veri taban1 yonetiminden yetkilendirilmis sistem yoneticileri sorumludur.

¢) Kurum biinyesindeki yazilim ve veri giivenligini saglarken yetkilendirilmis sistem
yoneticisi Giivenligi saglamaktan sorumlu Ag ve Sistem Gilivenligi birimi ile
birlikte uyumlu calisarak saglamak zorundadir.

d) Sunuculara ve cihazlara acil erisim yetkilendirilmesi gereken durumlarda; kurum
ici kullanici, yetkilendirilmis sistem yoneticisine bagvurarak sistem iizerinde yetki
istemelidir.

e) Veri tabanina acil erisim yetkilendirilmesi gereken durumda; kurum i¢i kullanict
icin erisim yetkilendirmesinde veri taban1 giivenlik politikas1 maddelerine bakilir.

f) Acil erisim yetkisi gereken durumlarda kurum disi1 kullanicilar ig¢in resmi
taahhiitname gelmeden uzak erisim yetkisi verme istegi acil erisim gereken birim
yetkilisi tarafindan verilmelidir.

g) Baska birimlerden alinmasi gereken erisim yetkisinin sorumlulugu, istegi yapan
birimin yetkilendirilmis yoneticisinin sorumlulugundadir.

h) Sistem tizerinde verilecek erisim yetkisi ve bunun doguracagi sorumluluk
sunucu/cihaz tizerinde yetki veren yetkilendirilmis sistem yoneticisinindir.

1) Kritik sistemlerde veri giivenligini saglamak i¢in sistem yoneticisi gerekli glivenlik
tedbirlerini almalidir. Giivenligi saglamak i¢in gereken durumlarda baska birimler
ile birlikte caligsmalidir.

J) Veri tabanlarinda bulunan bir veriye acil olarak erigilmesi gerektiginde, verinin
bulundugu tablonun sahibinden e-posta ile izin alindiktan sonra erisim izni veri
taban1 birimi tarafindan verilmelidir.

3.8. Kablosuz Iletisim Politikasi

a) Kurumun bilgisayar agina baglanan biitlin erisim cihazlar1 ve ag arabirim kartlar
kayit altina alinmalidir.

b) Biitiin kablosuz erisim cihazlar1 BIDB tarafindan onaylanmis olmali ve BIDB nin
belirledigi giivenlik ayarlarin1 kullanmalidir.

¢) Giiglii bir sifreleme ve erisim kontrol sistemi kullanilmalidir. Bunun i¢in Wi-Fi
Protected Access2 (WPAZ2-kurumsal) sifreleme kullanilmalidir. IEEE 802.1x
erisim kontrol protokolii ve TACACS+ ve RADIUS gibi giiglii kullanict Kimlik
dogrulama protokolleri kullanilmalidir.

d) Erisim cihazlarindaki firmwareler diizenli olarak giincellenmelidir. Bu, donanim
treticisi tarafindan c¢ikarillan gilivenlik ile ilgili yamalarin uygulanmasini
saglamaktadir.

e) Cihaza erisim i¢in gii¢lii bir parola kullanilmalidir. Erisim parolalar1 varsayilan
ayarda birakilmamalidir.
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f) Varsayilan SSID isimleri kullanilmamalidir. SSID ayar1 bilgisi i¢erisinde kurumla
ilgili bilgi olmamalidir, mesela kurum ismi, ilgili boliim, ¢alisanin ismi vb.

g) Radyo dalgalarinin binanin disina tasmamasina 6zen gosterilmelidir. Bunun igin
cift yonlii antenler kullanilarak radyo sinyallerinin ¢aligma alaninda yogunlasmast
saglanmalidir.

h) Kullanicilarin erisim cihazlar1 {izerinden aga baglanabilmeleri i¢in, Kurum
kullanic1 ad1 ve parolasi bilgilerini etki alan1 ad1 ile beraber girmeleri saglanmali ve
Kurum kullanicis1 olmayan kisilerin, kablosuz aga yetkisiz erisimi engellenmelidir.

i) Erisim cihazlar1 iizerinden gelen kullanicilar Firewall iizerinden aga dahil
olmalidirlar.

J) Erisim cihazlar1 tizerinden gelen kullanicilarin internete ¢ikis bant genisligine
sinirlama  getirilmeli ve kullanicilar tarafindan Kurum’un tiim internet bant
genisliginin tiiketilmesi engellenmelidir.

K) Erisim cihazlar1 iizerinden gelen kullanicilarin ag kaynaklarina erisim yetkileri,
internet iizerinden gelen kullanicilarin yetkileri ile sinirli olmalidir.

I) Kullanici bilgisayarlarinda kisisel antiviriis ve glivenlik duvari yazilimlar yiiklii
olmalidir.

m)Erisim cihazlart bir yonetim yazilimi ile devamli olarak gézlemlenmelidir.

3.9. Yazihm Giivenligi Politikasi

a) Kurum igerisinde kullanilan tiim bilgisayarlarin zararli yazilimlara karsi en giincel
anti viriis yazilimina sahip olmalidir.

b) Bilgisayarlarda kullanilan anti viriis yazilimlart diizenli olarak giincellenmelidir.

) Bilgisayarlarin  iizerinde kullanilan igletim  sistemleri diizenli olarak
giincellestirilmelidir.

d) Bilgisayarlar iizerinde korsan yazilimlar bulundurulmamalidir.

e) Kurum i¢in hazirlanacak uygulamalar giivenlik zafiyetlerini en aza indirmek i¢in
giivenli yazilim yasam dongiisiine uygun olarak tasarlanmalidir.

f) Gelistirilen yazilimlar gizlilik, biitiinlik ve erigebilirlik sartlarina uygun olmalidir.

g) Yazilhim gelistirme siirecinde, giris dogrulama, yetkilendirme, kimlik dogrulama,
konfigiirasyon yoOnetimi, hassas bilgi, kriptografi, parametre manipiilasyonu, hata
yonetimi ve kayit tutma ve denetimi kriterleri dikkate alinmalidir.

h) Yazilm gelistirme siireci boyunca, gerekli biitiin testler eksiksiz sekilde
yapilmalidir.

i) Kurum i¢in gelistirilen uygulamalar ve satin alinan yazilimlar, giivenlik
zafiyetlerine neden olmamak i¢in en son stabil yamalara ve giincellestirmelere
sahip olmalidir.

J) Uygulamalar gelistirilme siireglerinde ger¢ek ortamda uygulanmadan Once test
sunucularinda test edilmelidir. Uygulamalar ger¢ek ortamda kurumun uygun
buldugu mesai saatleri disinda bir zaman diliminde devreye alinmalidir.

k) Kurum igin gelistirilen uygulamalar, uluslararasi kabul gérmiis standartlara bagl
dokiimante edilmelidir. Uygulama i¢in yazilmis olan dokiimanlar uygulama ile
beraber kuruma teslim edilmelidir.
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3.10. Yazilim Gelistirme Politikas1

a) Sistem yaziliminda mevcut olan kontroller, kullanilacak yeni bir yazilim veya
mevcut sistem yazilimina yapilacak olan gilincellemeler ile etkisiz hale
getirilmemelidir.

b) Yo6netim sadece uygun yazilim projelerinin baslatildigindan ve proje altyapisinin
uygun oldugundan emin olmalidir.

¢) ihtiyaglar, uygun bir sekilde tanimlanmalidr.

d) Sistem gelistirmede, ihtiyac analizi, fizibilite ¢alismasi, tasarim, gelistirme, deneme
ve onaylama safhalarini iceren saglikli bir metodoloji kullanilmalidir.

e) Kurum iginde gelistirilmis yazilimlar ve segilen paket sistemler ihtiyaglari
kargilamalidir.

f) Kurumda kisisel olarak gelistirilmis yazilimlarin kullanilmasi kisitlanmalidir.

g) Hazirlanan sistemler mevcut prosediirler dahilinde, isin gerekliliklerini yerine
getirdiklerinden ve i¢ kontrol yapildigindan emin olunmasi agisindan test edilmeli,
yapilan testler ve test sonuglar1 belgelenerek onaylanmalidir.

h) Yeni alinmis veya revize edilmis biitiin yazilimlar test edilmeli ve onaylanmalidir.

1) Eski sistemlerdeki veriler tamamen, dogru olarak ve yetkisiz degisiklikler olmadan
yeni sisteme aktarilmalidir.

J) Uygulama ortamina aktarilma karart uygun bilgilere dayali olarak, ilgili yonetim
tarafindan verilmelidir.

K) Yeni yazilimlarin dagitimi ve uygulanmasi kontrol altinda tutulmalidir.

[) Yazilimlar siniflandirilmali / etiketlenmeli ve envanterleri ¢ikarilarak bir yazilim
kiitiglinde muhafaza edilmelidir.

3.11. Veritabam Giivenlik Politikasi

a) Veritabani sistemleri envanteri dokiimante edilmeli ve bu envanterden sorumlu
personel tanimlanmalidir.

b) Veritabani isletim kurallar1 belirlenmeli ve dokiimante edilmelidir.

) Veritabani sistem kayitlari tutulmali ve gerektiginde idare tarafindan izlenmelidir.

d) Veritabaninda kritik verilere her tiirlii erisim islemleri (okuma, degistirme, silme,
ekleme) kaydedilmelidir.

e) Veritabani sistemlerinde tutulan bilgiler siniflandirilmali ve uygun yedekleme
politikalart olusturulmali, yedeklemeden sorumlu sistem yoneticileri belirlenmeli
ve yedeklerin diizenli olarak alinmasi kontrol altinda tutulmalidir.

f) Yedekleme planlar1 dokiimante edilmelidir.

g) Manyetik kartus, DVD veya CD ortamlarinda tutulan log kayitlari en az 2 (iki) yil
stire ile giivenli ortamlarda saklanmalidir.

h) Veritabani erisim politikalart “Kimlik Dogrulama ve Yetkilendirme” politikalari
cergevesinde olusturulmalidir.

1) Hatadan arindirma, bilgileri yedekten donme kurallar1 “Acil Durum Y&netimi”
politikalarina uygun olarak olusturulmali ve dokiimante edilmelidir.
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J) Bilgilerin saklandigi sistemler fiziksel gilivenligi saglanmis sistem odalarinda
tutulmalidir.

K) Veritaban1 sistemlerinde olusacak problemlere yonelik bakim, onarim
caligmalarinda yetkili bir personel bilgilendirilmelidir.

I) Yama ve giincelleme ¢alismalar1 yapilmadan 6nce bildirimde bulunulmali ve
sonrasinda ilgili uygulama kontrolleri gergeklestirilmelidir.

m)Bilgi saklama medyalar1 kurum disina izinsiz ¢ikartilmamalidir.

n) Sistem dokiimantasyonu giivenli sekilde saklanmalidir.

0) Isletme sirasinda ortaya cikan beklenmedik durum ve teknik problemlerde destek
icin temas edilecek kisiler belirlenmelidir.

p) Veritabani sunucusu sadece ssh, rdp, ssl ve veritabaninin orijinal yonetim
yazilimina agik olmali; bunun disinda ftp, telnet vb. gibi agik metin sifreli
baglantilara kapali olmalidir. Ancak ftp, telnet vb. agik metin sifreli baglantilar veri
taban1 sunucudan digariya yapilabilir.

q) Uygulama sunucularindan veritabanina rlogin vb. sekilde erisememelidir.

r) Veritabani sunucularina erigim sifreleri kapali bir zarfta imzali olarak kurumun
kasasinda saklanmal1 ve gereksiz yere agilmamalidir. Zarfin agilmasi durumunda
firma yetkilileri de bilgilendirilmelidir.

s) Arayiizden gelen kullanicilar bir tabloda saklanmali, bu tablodaki kullanict adi ve
sifreleri sifrelenmis olmalidir.

t) Veritaban1 sunucusuna ancak zorunlu hallerde “root” veya “admin” olarak
baglanilmalidir. Root veya admin sifresi tanimli kisi/kisilerde olmalidir.

u) Baglanacak kisilerin kendi adma kullanici adi verilmeli ve yetkilendirme
yapilmalidir.

v) Biitiin kullanicilarin yaptiklari iglemler kaydedilmelidir.

w) Veritaban1 yoneticiligi yetkisi sadece bir kullanicida olmalidir.

X) Veritabaninda bulunan farkli semalara, kendi yetkili kullanicist disindaki diger
kullanicilarin erismesi engellenmelidir.

y) Veritaban1 sunucularina internet tizerinden erisimlerde VPN gibi giivenli
baglantilar tesis edilmelidir.

z) Veritabani sunucularia ancak yetkili kullanicilar erismelidir.

aa) Veritaban1 sunucularina kod gelistiren kullanici disinda diger kullanicilar
baglanip sorgu yapmamalidir.

bb) Veritaban1 sunucularina giden veri trafigi miimkiinse sifrelenmelidir. (Ag
trafigini dinleyen casus yazilimlarin verilere ulagamamasi i¢in)

cc) Biitiin sifreler diizenli araliklarla degistirilmelidir. Detayli bilgi i¢in Sifreleme
Politikasina bakilmalidir.

dd) Veritabani sunuculari i¢in yukarida bahsedilen ve uygulanabilen giivenlik
kurallar1 uygulama sunuculari i¢in de gecerlidir.
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3.12. Donamim Giivenligi Politikasi

a) Kuruma ait sistemler ve sunucular disaridan gelebilecek saldirilara karsi, giincel
teknolojilere sahip donanimsal firewall cihazlari ile korunmalidir.

b) Kurum ¢alisanlarinin internete ¢ikislarinin kontrol edilerek, zararli ve kurum
politikasina uymayan sitelere erisimlerinin engellenmesi i¢in proxy cihazlari ile
korunmalidir.

¢) Kuruma ait uygulamalarin giivenli bir sekilde c¢alismasi ve uygulamalara
gelebilecek saldirilarin engellenmesi igin Web Application Firewall (Web
Uygulama Giivenlik Duvari) ile korunmalidir.

d) Kurum ile dis diinya arasinda ki yazigmalar bir eposta giivenlik cihazi ile kontrol
edilmelidir.

e) SPAM, viriis, kurum politikalarina uygun olmayan igerikler engellenmelidir.

f) Kurumda ki giivenlik cihazlari stirekliligin saglanmasi igin cluster (yedekli yapida)
bulunmalidir.

g) Kurumda kullanilan giivenlik cihazlarinin loglarinin diizenli olarak alinmasi ve
encrypt (sifreli) olarak saklanmasi gerekmektedir.

h) Kurumda kullanilan biitiin giivenlik cihazlariin konfigiirasyon yedekleri periyodik
olarak alinmali, dogru sekilde etiketlenerek saklanmalidir.

1) Kurumda kullanilan biitiin sistem ve giivenlik donanimlari, kurumun ihtiyaglarina
bagli olarak sadece izin verilen erisimlere gore konfigiire edilmelidir.

3.13. Erisim Yonetimi ve Erisim Kayitlarinin Tutulmasi Politikas1

Erisim yapan kullanicilarin yapmis olduklart islemler loglanmali, gerektiginde erisim

yetkilisinin kayit silme loglar1 da listelenebilir olmalidir.

3.13.1. Erisim Yonetimi

Kurumun erisim saglanacak sunucularina/veritabanlarma admin/root yetkili yonetici
kullanicilar, sudo ve runas yetkili kisith yonetici kullanicilar ve dis diinyadan erisen,

uygulamayi kullanan kullanicilardan olugmaktadir.

a) Sunuculara erisim igin IP/SEC ya da SSL VPN kullanilmahdir. Miimkiinse
kullanicilarin erisimi i¢in SSL ve VPN tercih edilmelidir. Giivenlik Birimi

tarafindan saglanmalidir.

b) Sunuculara kullanici erisimi i¢in SSH, RDP gibi protokollerle sunucu yonetimi igin

belirli portlar erisim verilmelidir.

¢) Sunucularin kendi aralarinda servis ve yonetimleri igin belirli portlarla erisim

saglanmasi1 gerekmektedir.

d) Kullanicilarin sunucu ydnetim i¢in saglanan erisimde admin/root yetkisi sistem
grubu disinda verilmemelidir. Parola yonetimi bilgi giivenligi politikas1 parola

yonetim politikalari ile yiiriitilmelidir.

e) Kullanicilarin sunucu yonetim igin saglanan erisimde merkezi kullanict yonetimi

(MS AD, LDAP, ssh-key) ile yapilmalidir.
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f) Kullanicilarin sunucu yonetim i¢in saglanan erisimde sudo, runas gibi erisim kisith
erigim yetkileri tanimlanmalidir.

g) Dis diinyadan sunucular tizerindeki servislere erisim i¢in 80, 443, 7001, 8080, 8443
gibi servis portlart da 6zel durumlarda verilmelidir. Giivenlik Birimi tarafindan bu
islem saglanmalidir.

h) Sunucu servislerinin yonetim islemlerinde yetkili kullanic1 bilgileri, sistem
gurubuna teslim edilmelidir. Sistem birimi nezaretinde ve tarafindan
yiirtitiilmelidir.

i) Sunucu servislerinin yonetim iglemleri merkezi kullanict yonetimi ve kisith erigim
yetkileriyle kullanicilara saglanmalidir.

J) Kurumun yedekleme sistemlerine sadece memur ya da danisman yetkili kisi erigim
yapmaktadir.

K) Firmalarin yapacaklari tim iglemler sistem birimi nezaretinde yiiriitiilmelidir.

3.13.2. Kayit Tutulmasi (Log tutulmasi)

a) Kurumun giivenlik cihazlarna ait loglar giivenlik birimi tarafindan yonetilmeli ve
degerlendirilmelidir. Istendiginde sistem birimiyle is birligi icinde raporlar
paylasilmalidir.

b) Kurumun veri tabanlarina ait loglar veri tabanlar1 birimi tarafindan yonetilmeli ve
degerlendirilmelidir. Istendiginde sistem birimiyle is birligi icinde raporlar
paylasilmalidir.

¢) Kurumun network cihazlarina ait loglar network birimi tarafindan yonetilmeli ve
degerlendirilmelidir. Istendiginde sistem birimiyle is birligi icinde raporlar
paylasilmalidir.

d) Tim sunuculara ve servislere saglanan tiim yonetici erisimleri uzak ve merkezi bir
kayit sunucusuna gonderilmelidir.

e) Merkezi kayit sunucusu iizerinde yapilan analizler sonucunda basarisiz erisimler
raporlanmalidir.

f) Merkezi kayit sunucusu iizerinde alinan basarisiz erisim istekleri uyart olarak
yetkili Birimlere gonderilmelidir.

g) Merkezi kayit sunucusu iizerindeki basarili girisler de istatiksel veriler halinde
raporlanabilmelidir.

h) Merkezi kayit sunucusu tizerindeki kayit verileri belirli tarih araliginda tutulmali ve
istenildiginde raporlanabilir olmalidir.

1) Merkezi kayit sunucusu kayitlar iizerinde yaptig1 analizler dogrultusunda saldir1 ve
normal olmayan durumlar tespit edip, uyar1 gonderebilmelidir.

3.14. Kimlik Dogrulama ve Yetkilendirme Politikasi

a) Kurum sistemlerine erisecek tiim kullanicilarin kurumsal kimlikleri dogrultusunda
hangi sistemlere, hangi kimlik dogrulama yontemi ile erisecegi belirlenecek ve
dokiimante edilecektir.

b) Kurum sistemlerine erigsmesi gereken firma kullanicilarina yonelik ilgili profiller ve
kimlik dogrulama yontemleri tanimlanacak ve dokiimante edilecektir.
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¢) Kurum biinyesinde kullanilan ve merkezi olarak erisilen tiim uygulama yazilimlari,
paket programlar, veritabanlari, igletim sistemleri ve log-on olarak erisilen tim
sistemler tlizerindeki kullanici rolleri ve yetkiler belirlenmeli, dokiimante edilmeli
ve denetim altinda tutulmalidir.

d) Tim kurumsal sistemler iizerindeki kullanim haklar1 (kullanicilarin kendi
sistemlerine yonelik olarak birbirlerine verdikleri haklar dahil) periyodik olarak
gbzden gegirilmeli ve bu gereksinimler gerekli minimum yetkinin verilmesi
prensibi dogrultusunda revize edilmelidir.

e) Erisim ve yetki seviyelerinin siirekli olarak giincelligi temin edilmelidir.

f) Sistemlere basarili ve basarisiz erisim istekleri diizenli olarak tutulmali, tekrarlanan
basarisiz erisim istekleri/girisimleri incelenmelidir.

g) Kullanicilara erisim haklari yazili olarak beyan edilmelidir.

h) Kullanici hareketlerini izleyebilmek izere her kullaniciya kendisine ait bir kullanici
hesabi acilmalidir.

i) Sistemler {izerindeki tiim roller, rollere sahip kullanicilar ve rollerin sistem
kaynaklar1 tzerindeki yetkileri uygun araglar kullanilarak belirli araliklarla
listelenmelidir. Bu listeler yetki seviyeleri ile karsilastirilmalidir. Eger uyumsuzluk
varsa dokiimanlar ve yetkiler diizeltilerek uyumlu hale getirilmelidir.

3.15. Bilgi Kaynaklar1 Atik ve imha Politikas

a) Evraklar idari ve hukuki hiikiimlere gore belirlenmis Evrak Saklama Plani’na
uygun olarak muhafaza edilmesi gerekmektedir.

b) Yasal bekleme siireleri sonunda tasfiyeleri saglanmalidir. Burada Ozel ve Cok Gizli
evraklar “Devlet Arsiv Hizmetleri Yonetmeligi” hiikiimleri geregi olusturulan
“Evrak Imha Komisyonu” ile karar altina alinmali ve imha edilecek evraklar kirpma
veya yakilarak imhalar1 yapilmalhdir. Imha edilemeyecek evrak tanimma giren
belgeler geri doniisiime devirleri yapilmalidir.

c) Bilgi Teknolojilerinin (Disk Storage Veri tabani datalar1 vb.) 14 Mart 2005 Tarihli
25755 sayil1 Resmi Gazete *de yaymlanmis, sonraki yillarda da ¢esitli degisikliklere
ugramis kat1 atiklarin kontrolii yonetmeligine ve Basel Sozlesmesine gore
donanimlarin imha yonetimi gergeklesmelidir. Komisyonca kosullar saglanarak
donanimlar pargalanip, yakilip (Ozel kimyasal maddelerle) imha edilmelidir.

d) imha islemi gerceklesecek materyalin &zellik ve cinsine gdre imha edilecek
lokasyon belirlenmelidir.

e) Uygun sekilde kirilmasi ve kirilma siirecinden dnce veri {initelerinin adet bilgisi
alimmalidir.

f) Yetkilendirilmis personel tarafindan imhasi gergeklesen atiklara data imha tutanagi
diizenlenmesi ve bertaraf edilen iirlinlerin seri numaralar1 ve adet bilgisinin data-
imha tutanag diizenlenmelidir.

g) Kirillan pargalarin fiziksel muayene ile tamamen tahrip edilip edilmediginin
kontrolii yapilmalidir.

h) Tamamen tahrip edilememis disk pargalarmin delme, kesme makinalar1 ile
kullanilamaz hale getirilmelidir.
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i) Hacimsel kii¢iiltme islemi i¢in par¢alanmalidir.

J) Son iiriinlerin gruplar halinde fotograflanarak ilgili kisi ve/veya kuruma iletilmesi

gereklidir.

k) Cikan metallerin siniflarina gore ayrilarak, biriktirildikten sonra eritme tesislerine

iletilmesi gerekmelidir.
3.16. Veri Yedekleme ve Is Siirekliligi Politikasi

Bilgi sistemlerinde olusabilecek hatalar karsisinda; sistemlerin kesinti siirelerini ve olasi bilgi
kayiplarini en az diizeye indirmek igin, sistemler iizerindeki konfigilirasyon, sistem bilgilerini

ve kurumsal veriler diizenli olarak yedeklenmelidir.

a) Verinin operasyonel ortamda online olarak ayni disk sisteminde farkli disk
voliimlerinde, online olarak farkli ortamda disk sisteminde veya offline olarak
manyetik kartus, DVD veya CD ortaminda yedekleri alinmalidir.

b) Tasmabilir ortamlar (manyetik kartus, DVD veya CD) fiziksel olarak bilgi islem
odalarindan fakli odalarda veya binalarda giivenli bir sekilde saklanmalidir. Veriler
offline ortamlarda en az 1 (bir) yil siireyle saklanmalidir.

€) Kurumsal kritik verilerin saklandigi veya sistem kesintisinin kritik oldugu
sistemlerin bir varlik envanteri ¢ikartilmali ve yedekleme ihtiyact bakimindan
siiflandirilarak dokiimante edilmelidir.

d) Diizenli yedeklemesi yapilacak varlik envanteri {izerinde hangi sistemlerde ne tiir
uygulamalarin ¢alistigt ve yedegi alinacak dizin, dosya bilgi sistemlerinde
degisiklik yapmaya yetkili personel ve yetki seviyeleri dokiimante edilmelidir.

e) Yedekleme konusu bilgi giivenligi siiregleri iginde ¢ok énemli bir yer tutmaktadir.
Bu konuyla ilgili sorumluluklar tanimlanmali ve atamalar yapilmalidir.

f) Yedekleri alinacak sistem, dosya ve veriler dikkatle belirlenmeli ve yedegi alinacak
sistemleri belirleyen bir yedekleme listesi olusturulmalidir.

g) Yedek linite iizerinde gereksiz yer tutmamak amaciyla, kritiklik diizeyi diisiik olan
veya siirekli biiyiiyen izleme dosyalar1 yedekleme listesine dahil edilmemelidir.

h) Yedeklenecek bilgiler degisiklik gosterebileceginden yedekleme listesi periyodik
olarak gozden gegirilmeli ve giincellenmelidir.

i) Yeni sistem ve wuygulamalar devreye alindiginda, yedekleme listeleri
giincellenmelidir.

J) Yedekleme islemi i¢in yeterli say1 ve kapasitede yedek tiniteler se¢ilmeli ve temin
edilmelidir.

K) Yedekleme kapasitesi artis gereksinimi periyodik olarak gézden gegirilmelidir.

I) Yedekleme ortamlarinin diizenli periyotlarda test edilmesi ve acil durumlarda
kullanilmas1 gerektiginde giivenilir olmas1 saglanmalidir.

m)Geri yiikleme prosediirlerinin diizenli olarak kontrol ve test edilerek etkinliklerinin
dogrulanmas1 ve operasyonel prosediirlerin Ongordiigli siireler dahilinde
tamamlanmasi gerekmektedir.

n) Yedek {initelerin saklanacagi ortamlarin fiziksel uygunlugu ve giivenligi
saglanmalidir.



NUH NACI YAZGAN Dokiiman Kodu | BIDB-BGYS-02

UNIVERSITESI
Yiiriirliik Tarihi | 21/11/2019
BiLGi GUVENLIGI YONETIM :
SISTEMLERI POLITIKASI ?2;/.;12.)//&2 01/12/2021/01

0) Yedekleme Standardi ile dogru ve eksiksiz yedek kayit kopyalar1 bir felaket aninda
etkilenmeyecek bir ortamda bulundurulmalidir.

p) Veri Yedekleme Standardi, yedekleme sikligi, kapsami, giin i¢inde ne zaman
yapilacagi ne kosullarda ve hangi asamalarla yedeklerin yiiklenecegi ve yiikleme
sirasinda sorunlar ¢ikarsa nasil geri doniilecegi belirlenmelidir. Yedekleme
ortamlarinin ne sekilde isaretlenecegi, yedekleme testlerinin ne sekilde yapilacagi
ve bunun gibi konulara aciklik getirecek sekilde hazirlanmali ve islerligi periyodik
olarak gozden gegirilmelidir.

3.17. Son Kullanic1 Giivenligi Politikas:

a) Cesitli seviyelerdeki bilgiye erisim hakkinin verilmesi igin personel yetkinligi ve
rolleri kararlastirilmalidir.

b) Kullanicilara erisim haklarin1 agiklayan yazili bildiriler verilmeli ve teyit
alinmalidir.

c) Bilgi sistemlerinde sorumluluk verilecek kiginin 6zgeg¢misi arastirilmali, beyan
edilen akademik ve profesyonel bilgiler teyit edilmeli, karakter 6zellikleriyle ilgili
tatmin edici diizeyde bilgi sahibi olmak i¢in is ¢evresinden ve disindan referans
sorulmasi saglanmalidir.

d) Bilgi sistemleri ihalelerinde sorumluluk alacak firma personeli igin giivenlik
gereksinim ve incelemeleriyle ilgili kosullar eklenmelidir.

e) Kritik bilgiye erisim hakki olan ¢alisanlar ile gizlilik anlagmalari imzalanmalidir.

f) Kurumsal bilgi giivenligi bilin¢lendirme egitimleri diizenlenmelidir.

g) Is tamm degisen veya Kurumdan ayrilan kullanicilarin erisim haklari
kaldirilmaldar.

h) Tim calisanlar, kimliklerini belgeleyen kartlar1 goriiniir sekilde iizerlerinde
bulundurmalidir.

i) Kurum bilgi sistemlerinin isletmesinden sorumlu personelin konulariyla ilgili
teknik bilgi diizeylerini gilincel tutmalar1 ¢alisma siirekliligi agisindan 6nemli
oldugundan, egitim planlamalar1 periyodik olarak yapilmali, biit¢ce ayrilmali,
egitimlere katilim saglanmali ve egitim etkinligi degerlendirilmelidir.

J) Yetkiler, “gorevler ayrimi” ve “en az ayricalik” esasli olmalidir. “Goérevler ayrimi”,
rollerin ve sorumluluklarin paylastirilmasi ile ilgilidir. Bu paylasim ile kritik bir
stirecin tek kisi tarafindan kirilma olasilif1 azaltilmalidir. “En az ayricalik” ise
kullanicilarin gereginden fazla yetkiyle donatilmamasidir. Sorumlu olduklari isleri
yapabilmeleri i¢in yeterli olan asgari erigim yetkisine sahip olmalidir.

K) Calisanlar, kendi isleri ile ilgili olarak bilgi giivenligi sorumluluklari, riskler, gérev
ve yetkileri hakkinda periyodik olarak egitilmelidir. Yeni ise alinan elemanlar i¢in
de bu egitim, uyum siireci sirasinda verilmelidir.

I) Calisanlarin giivenlik ile ilgili aktiviteleri izlenmelidir.

m) Calisanlarin bagka gorevlere atanmasi ya da isten ayrilmasi durumlarinda isletilecek
siiregler tanimlanmalidir. Erisim yetkilerinin, kullanic1 hesaplarinin, token, akillt
kart gibi donanimlarin iptal edilmesi, geri alinmas1 veya giincellenmesi saglanmali,
varsa devam eden sorumluluklar kayit altina alinmalidir.
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3.18. Kisisel Verilerin Korunmasi ve islenmesi Politikasi

Universite kisisel verilerin korunmasi ve islenmesi icin gerekli tedbitleri ve uygulanan siireci

politika ile somut bir sekilde belirler.

3.18.1. Kisisel Verilerin Giivenliginin Saglanmasi

Universite, KVKK’nim 12. maddesinin 1. fikrasinda éngériilen;

a) Kisisel verilerin hukuka aykiri olarak islenmesini dnlemek,
b) Kisisel verilere hukuka aykiri olarak erigilmesini 6nlemek,
c) Kisisel verilerin muhafazasini saglamak, i¢in gerekli her tiirlii teknik ve idari

tedbirleri alir.

Universitenin kisisel verilerin giivenligini saglamak icin uyguladig1 tedbirler alt maddelerde

detaylandirilmastir.

3.18.2. Teknik Tedbirler

a) BIDB, kurulan sistemler i¢in gerekli i¢ kontrolleri yapar.
b) Kurulan sistemler kapsaminda risk analizi, veri siniflandirmasi, bilgi giivenligi risk
degerlendirmesi ve is etki analizinin ger¢eklestirilmesi siireclerini isletir.
) Bu siiregler dogrultusunda teknolojideki gelismelere uygun teknik 6nlemleri alir.
d) Gelisen teknolojiye uygun altyapi yatirimlari yapar.
- Virlis koruma sistemleri ve gilivenlik duvarlarini igeren yazilimlar ve

donanimlarin kurulmasini saglar.

- Sistemlerinin giincel ve bilinen agikliklara kars1 gerekli glivenlik 6nlemlerinin

alimmis versiyonlarimi kullanir.

- Universite birimlerinde calisanlarin kisisel verilere erisimi yetkilerinin kontrol

altinda tutulmasini saglar.

- Universitede islenmekte olan kisisel verilerin saklandig1 fiziki alanlar,

calinmaya ve kaybolmaya karsi gerekli fiziksel giivenlik Onlemleri alinarak
muhafaza edilir. Ayni sekilde kisisel verilerin yer aldig1 ortamlar dis risklere (yangin,
sel, deprem vb.) kars1 gerekli uygun yontemler belirlenerek koruma altina alinir. Bu
ortamlara giris ¢ikiglar kayit altina alinarak izlenir.

- Kisisel veri barindiran sunucular Universite sistem odasinda muhafaza edilir.

- Sistem odasinin fiziki giivenlik 6nlemleri alinir.

- Kisisel veri barindiran sistem, uygulama, veri taban1 vb. alanlara erisim i¢in
kullanilmakta olan sifreler, karmasik bir algoritma ile {iretilir ve sistemler bu sekilde
kullanilmaya tesvik edilir.

- Is birim bazl1 belirlenen hukuksal uyum gerekliliklerine uygun olarak erisim ve
yetkilendirme tanimlarini yapar.

- Erisimlerin yetkilendirmelere uygunlugunu kontrol eder.

- Risk teskil eden noktalar tespit edilerek gerekli teknik tedbirler alinir.

- Kamera kayitlarina erisimde kullanici yetkilendirilmesi yapilir ve veriler glivenli
ortamda saklanir.
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3.19. Bakim Politikasi

a) Kurum sistemlerinin tamami (donanim, uygulama yazilimlari, paket yazilimlar,
isletim sistemleri) periyodik bakim gilivencesine alinmalidir. Bunun i¢in gerekli
anlagmalar icin yillik biit¢e ayrilmalidir.

b) Ureticilerden sistemler ile ilgili bakim prosediirleri saglanmalidur.

) Sistem iizerinde yapilacak degisiklikler ile ilgili olarak “Degisim YOnetimi
Politikas1” ve iligkili standartlar uygulanmalidir.

d) Bakim yapildiktan sonra tiim sistem dokiimantasyonu giincellenmelidir.

e) Sistem bakimlarinin ilgili politika ve standartlar tarafindan belirlenmis kurallara
aykir1 bir sonu¢ vermediginden ve giivenlik aciklarina yol agmadigindan emin
olmak i¢in periyodik uygunluk ve giivenlik testleri yapilmalidir.

f) Sistem bakimlarindan sonra bir giivenlik agig1 yaratildigindan siiphelenilmesi
durumunda “Nuh Naci Yazgan Universitesi Bilgi Giivenlik Politikalar” uyarinca
hareket edilmelidir.

3.20. Bilgi Giivenligi Teknik ve Farkindahk Egitim Politikas1

a) Kurum igerisinde bilgi giivenligi teknik ve farkindalik egitimleri i¢in yillik bir plan
yapilmalidir.

b) Yillik planlar g¢er¢evesinde bilgi giivenligi teknik ve farkindalik egitimleri
gerceklestirilmelidir.

¢) Sunulan bilgi gilivenligi teknik ve farkindalik egitimleri katilim 6ncesi ve sonrasi
cesitli dlgme teknikleriyle 6l¢iilmeli ve egitim etkililigi hususunda degerlendirme
yapilmalidir.

d) Kurumlarmn teknik islerinde (Bilisim faaliyetleri), uygulama gelistirme, sistem
giivenligi kapsaminda hizmet veren personellerin kisisel gelisimlerinin devamlilig
konusunda egitimler diizenlenmelidir.

e) Egitime katilim formlar1 muhafaza edilmelidir. Egitim faaliyetleri islemlerinin,
kurum igerisinde nasil ylriitiilmesi gerektigi hususunda bir prosediir
gelistirilmelidir.

3.21. Basih Cikt1 ve Dagitim Politikasi

a) Tum kritik bilgisayar raporlarinin; bilginin hassasiyet seviyesine gore bir giivenlik
siiflandirma degeri olacaktir. Siniflandirmayi bilgi sahibi kendisi yapacaktir.

b) Kagit ortaminda basili “Gizli” tanimli raporlarin sadece hitap edilen kullaniciya
ulastirilmasini giivence altina alacak metotlar belirlenecektir.

¢) Kritik raporlarin dokiimiinii alan kullanici, rapor icerigindeki bilginin uygun bir
sekilde korunmasindan sorumludur.

d) Herhangi bir kisi kendine ait olmayan kritik bir dokuman bulur ise olay bildiriminde
bulunur ve dokiiman ilgilisine iletilir.

e) “Gizli Siniflandirmasina tabi” kagit belgeleri kilitli dolap ve kasalarda muhafaza
edilecektir.

f) “Gizli Siniflandirmasina tabi” kagit bilgileri faks ile iletilmeyecektir.
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0) “Gizli Smiflandirmasina tabi” bilgi iceren ¢iktilar ag ortaminda paylasilmis
yazicilardan yazdiriliyorsa yazdirma isini baglatan kullanici beklemeden yazdirilan
belgenin bulundugu alana gidecek ve ¢iktinin bagkalar tarafindan goriilmesine
imkan vermeyecektir.

3.22. Bilgi Simiflandirma Politikasi

a) 3.Taraf veya kurulusun personeline yonelik tehlike arz eden herhangi bir iiriin veya
hizmet, bu tehlikenin dogasini agiklayacak bigimde tanimlanmalidir.

b) Tim bilgiler, aksi onaylanmadigi siirece gizli bilgi olarak nitelendirilmelidir.

) Bir depolama ortaminin ¢esitli seviyelerde gizlilik icermesi durumunda, en yiiksek
gizlilik seviyesi iceren bilgiler dncelikli olarak kabul edilir.

d) Kullanicilar, BIDB’nin saglamis oldugu olanaklar dahilinde kendi bilgisayarlarmin
yedeklerini almaktan veya aldirmaktan sorumludur.

e) Kullanicilar kendilerine verilen erisim sifrelerini  gizlemeli ve kimseyle
paylagsmamalidir.

f) Sistemlere login olan kullanicilarin yetki asimina yonelik hareketleri izlenmeli ve
yetki ihlalleri kontrol edilmelidir. Kullanici haklarini izleyebilmek {izere her
kullaniciya kendisine ait bir kullanici hesabi agilmalidir.

g) Fotokopi cihazlarini kullanan Nuh Naci Yazgan Universitesi ¢alisanlar1 cihazlar
izerinde birakmig oldugu dokiimanlardan sorumludur.

h) Kisiler tarafindan yazilmis herhangi bir resmi dokiimanin silinmez miirekkeple
yazilmast ve uygun sekilde isaretlenmesi gerekir. Yapilacak herhangi bir
degisikligin alt1 ¢izilmeli, tarthlenmeli ve yeniden onaylanmalidir.

1) Gizli dokiimanlarin tiim sayfalart numaralandiriimalidir.

3.23. Bilgi ve Yazilim Ahsverisi Politikasi

a) Organizasyon, elektronik transferlere yonelik log kayitlari tutulmakta oldugundan
emin olmalidir.

b) Organizasyonun yazilimlarini veya verilerini kullanmakta olan igiincii taraflar,
gerekli koruma Olgiitlerini igeren bir yazili s6zlesme imzalamalidir. Boylece tigiincii
taraflarin s6z konusu bilgiyi izinsiz kullanmasi, degistirmesi veya g¢ogaltmasi
engellenmis olacaktir.

c) Elektronik ortamda sozlesmenin yapildigr tigiincii taraflarla, kagit lizerinde de
anlagma yapilmalidir.

d) Bilgi ve veri aligverisinden once dis taraflarin kimliklerinin tespit edilmesi gerekir.

e) Ugiincii taraflara yollanan bilgisayar ortami yeni olmali veya herhangi bir bilgi
icermemelidir.

f) Yetkisi olmayan calisanlar tarafindan goénderilen e—postalar, organizasyonu
baglamaz.

g) Is iletisiminin saglanmasi igin sadece organizasyon tarafindan yetkilendirilen
calisanlarin e—posta adresleri kullanilmalidir.

h) Organizasyon web sitesinin korunmasi saglanmalidir.

1) Gizli bilgiler sadece uygun veri sunucularinda kayit altina alinmalidir.
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J) Yazilim yiikleme veya yazilim giincellemelerini yapma ve sistem bakimini
gerceklestirme yetkisi sadece bilgi islemdedir.

K) Kritik bir dosyada gesitli degisikliklerin yapilmasi durumunda, dosyanin yedegi
alinmalidir.

I) Organizasyonda bilgi sistemleri araciligi ile gonderilen mesajlar, saldirgan veya
ayrimcilik igeren bildiriler igermemelidir. Organizasyonun bilgi sistemi sadece is
gereklilikleri i¢in kullanilmalidir.

m)Bir e — posta gizlilik icermekte olduguna dair bir not eklendiginde, bu mesaji1 sadece
e — postanin gonderildigi kisinin maili aldigindan emin olunmalidir.

n) E — postalarda taranmis imzalar bulunmamalidir.

0) Organizasyonun galisanlari ¢esitli tartisma gruplarina katilmamalidir.

p) E — posta yoluyla gonderilen bilgiler, bu bilginin kimden gelmekte oldugunu
icermelidir.

q) E — posta yoluyla gonderilen bilgiler, spesifik bir geri doniis adresi icermelidir.

r) Silinebilir ortamlara kaydedilmis olan gizli bilgilerin kullanimdan sonra silinmesi
gerekir.

s) Gizlilik igeren bilgiler telefon araciligi ile paylagilmamalidir.

t) Calisanlar gizlilik igeren bilgileri telesekreterlere veya sesli mesajlasma
sistemlerine kaydetmemelidir.

u) Toplantilarda yapilan video konferanslar, yonetim veya katilimcilar tarafindan izin
verilmedik¢e kaydedilmemelidir.

v) Isle ilgili tiim aramalar kurulus telefonlar1 kullanimu ile yapilmalidir.

w) Gizlilik igeren bilgilerin umumi yerlerde konusulmamasi gerekir.

X) Bilgi sistemleri sadece is i¢in kullanilmalidir.

3.24. Degisim Yonetimi Politikasi

a) Bilgi sistemlerinde degisiklik yapmaya yetkili personel ve yetki seviyeleri
dokiimante edilmelidir.

b) Yazilim ve donanim envanteri olusturularak giincel tutulmalidir.

¢) Herhangi bir sistemde degisiklik yapmadan 6nce, bu degisiklikten etkilenecek tiim
sistem ve uygulamalar belirlenmelidir.

d) Degisiklikler gerceklestirilmeden &nce BIDB en iist ydneticisinden onay
alimmalidir.

e) Tim sistemlere yonelik yapilandirma dokiimantasyonu olusturulmali, yapilan her
degisikligin bu dokiimantasyonda giincellenmesi saglanarak kurumsal degisiklik
yonetimi ve takibi temin edilmelidir.

f) Planlanan degisiklikler yapilmadan once yasanabilecek sorunlar ve geri doniis
planlarmma yonelik bir ¢alisma hazirlanmali ve ilgili yoneticiler tarafindan
onaylanmasi saglanmalidir.

g) Teknoloji degisikliklerinin kurumun sistemlerine etkileri belirli araliklarla gézden
gecirilmelidir.
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h) Degisiklik yonetimini isletmek igin bir talep yonetim sistemi kurmak ve isletmek
onemlidir. Talebin nasil alinacagi ve degerlendirilecegi gibi esaslar
tanimlanmalidir.

1) Degisiklik onaymin, “hangi kontroller ne sekilde yapildiktan sonra verilecegi”
tanimlanmalidir.

J) Degisiklik dncesi test siireci tanimlanmalidir.

K) Degisikligin varlik  kritikligine gére yapilacagt zaman ve yOntemler
tanimlanmalidir.

3.25. Fiziksel Giivenlik Politikasi

a) Kurumsal bilgi varliklarinin  fiziksel olarak korunmasi, farkli koruma
mekanizmalari ile donatilmasi temin edilmelidir.

b) Kurumsal bilgi varliklarinin dagilimi ve bulundurulan bilgilerin  kritiklik
seviyelerine gore binada ve c¢aligma alanlarinda farkli giivenlik bolgeleri
tanimlanmali ve erisim izinleri bu dogrultuda belirlenerek gerekli kontrol altyapilar
teskil edilmelidir.

c) Kurum dis1 ziyaretgilerin ve yetkisiz personelin glivenli alanlarina girisi yetkili
gorevliler gozetiminde gerceklestirilmelidir.

d) Tanimlanan farkl giivenlik bolgelerine erisim yetkilerinin giincelligi saglanmalidir.

e) Kritik sistemler erisim yetkisi ile belirlenmis alanlarda bulundurulmalidir.

f) Sistem odalar elektrik kesintilerine ve voltaj degiskenliklerine karsi korunmali,
yangin ve benzer felaketlere karsi koruma altina alinmalidir.

g) Kuruma giris yapacak ziyaretci veya kurye teslimatlart yetkili gorevliler
gbzetiminde gergeklestirilmelidir.

h) Calisma alanlarinin kullanilmadiklar1 zamanlarda kilitli ve kontrol altinda tutulmasi
temin edilmelidir.

i) Fotograf, video, ses vb. kayit cihazlarmin yetki verilmeyen kisiler tarafindan
giivenli alanlara sokulmas1 yasaklanmalidir.

3.26. Kabul Edilebilir Kullanim Politikas1

a) Giivenlikten, Nuh Naci Yazgan Universitesi personeli, is yapan Yiiklenici kurumlar
ve ilgili tim personel, kendi alanlarma ait giivenlik politikalarina uymak
zorundadir.

b) Giivenlik politika ve ekleri BIDB tarafindan Nuh Naci Yazgan Universitesi
calisanlarina, yeni ise baslayanlara ve yiiklenici kurumlara duyurulacaktir.

¢) Nuh Naci Yazgan Universitesi ortaminda tutulan ve iletilen tiim bilgiler; kurumun
malidir ve bu bilgileri izleme ve denetleme hakkina sahiptir.

d) Nuh Naci Yazgan Universitesinin gizli olarak belirledigi tiim bilgilerin gizliligine
sik1 bir sekilde uyulacaktir. Kurumun is gereksinimi disinda bu bilgilerin kopya
edilmesi ve iletilmesi yasaktir.

e) Nuh Naci Yazgan Universitesi personeli, kendilerine tahsis edilmis tiim bilgisayar
erisim bilgilerini ve kendisine verilmis giivenlik cihazlarin1 korumaktan
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sorumludur. Erigim bilgileri herhangi birine sdylenemez ve bu bilgiler baskalar ile
paylasilamaz.

f) Higbir personel, bilgisayarlarindan anti virlis koruma yazilimini devre disi
birakamaz.

g) Kaynagi belli olmayan ve iiretici firmasi tarafindan kopya edilmesi yasaklanmis bir
bilgisayar yazilimini kopyalamak yasaktir.

h) Higbir personel izin almadan kendi PC’ sinden veya baska bir kaynak kullanarak,
Nuh Naci Yazgan Universitesinin Bilisim Agmi tarayamaz, izleyemez veya
dinleyemez.

i) Nuh Naci Yazgan Universitesi onayli resmi penetrasyon testleri haricinde,
bilgisayar sunuculari i¢in igeriden veya digaridan port taramasi yapilmasi yasaktir.

J) Higbir personel, kurum i¢inde kendilerine tahsis edilen bilgisayar yetkilerinin
disina ¢ikamaz ve bu konuda yetki agma islemine girisemez.

3.27. Kriptografik Kontroller Politikasi

a) Gizlilik: Saklanan veya iletilen hassas veya kritik bilgiyi korumak i¢in sifrelemenin
kullanilmasi,

b) Biitiinliik/Giivenilirlik: Saklanan veya iletilen hassas veya kritik bilginin
giivenilirlik veya biitiinliiglinli korumak ic¢in sayisal imzalarin veya mesaj
dogrulama kodlarinin kullanilmast,

¢) Inkar edilemezlik: Bir olay veya faaliyetin olusumu veya olusmadiginin kanitini
elde etmek i¢in kriptografik tekniklerin kullanilmasi.

d) Personelin gonderdigi maillerde, higbir sekilde yonetici, kullanici gibi hesap
sifreleri bulundurulmamalidir.

e) internete acik kritik veri igeren uygulamalara kriptolu (sifreli) baglant1 ile
baglanilmal, kripto (sifre) kullanmayan yontemler tercih edilmemelidir. Diiz metin
kullanarak veri aligverisi yapan yontemlerin kullandigi portlar gerekirse
kapatilmalidir.

f) Kripto kullanimi ile hangi is bilgisinin korunacag: ile ilgili genel prensipler
belirlenmelidir.

g) Tasmabilir ortam, cihaz ve iletisim hatlarinda iletilen hassas bilginin korunmasi i¢in
sifreleme mekanizmalarinin kullanimi belirlenmelidir.

h) Organizasyon ¢apinda etkin bir uygulama i¢in uyarlanmasi gereken standartlar
ortaya konulmalidir.

i) Kriptografik anahtarlarin korunmasi, sifrelenmis bilginin kaybolmasi, tehlikeye
diismesi veya hasar gérmesi durumunda tekrar geri alinmasi ile ilgili metotlar
iceren anahtar yonetimi uygulanmalidir.

J) Politikanin uygulanmasi, anahtar {iretimini de igeren anahtar yonetimi ile ilgili
gorevler ve sorumluluklar belirlenmelidir.
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3.28. Temiz Masa Temiz Ekran Politikasi

a) Calisma sonunda kagit ortaminda ya da elektronik cihazlar tizerinde tutulan “gizli
ya da ¢ok gizli” bilgiler giivenlikli ortamlarda (¢elik kasa, kilitli giivenli ortamlar
vb.) saklanmalidir.

b) Kullanim omrii sona eren, artik ihtiyag duyulmadigina karar verilen bilgiler
belirlenmis yontemlerle imha edilmelidir.

c) Her tiirlii haberlesmede kullanilan cihazlar (telefon, faks, fotokopi makineleri)
yetkisiz erisimlere birakilmamalidir. Cihazlar {izerinde belge, dokiiman
birakilmamalidir.

d) Her tiirlii ekrandan ulasilabilen bilgiler, sifreler, anahtarlar ve kodlar, bilginin
sunuldugu sistemler, ana makineler (sunucu), PC’ler vb. cihazlar sifresiz
kullanilmamalidir

e) Ekranlarda ¢alisiimamasi durumunda devreye girecek ekran korumasi (parola) tiim
PC’lerde, notebooklar da etkinlestirilmelidir.

f) Personelin kullandig1 masaiistii veya diziistii bilgisayarlar is sonunda ya da masa
terkedilecekse ekran kilitlenmelidir. Bu islem Windows + L tusuna basilarak
yapilabilir.

g) Hassas bilgiler igeren evraklar, bilgi ve belgelerin masa fiizerinde kolayca
ulasilabilir yerlerde ve agikta bulunmamasi gereklidir.

3.29. Varhklara Yonelik Sorumluluk Politikasi

a) Her sene bir bilgi sistemleri envanteri yapilmali ve bu konuda gorevlendirilmis
kisiye bu liste verilmelidir. Bu ¢alismanin amaci kurulusun varliklarini tespit etmek
ve bu varliklarin kaybedilmesinin engellenmesini saglamaktir.

b) Yeni {iiretilen bilginin bir sahibinin belirlenmesi ve bu bilginin uygun bigimde
siniflandirilmasi gerekir.

¢) Satin almacak herhangi bir yazilim veya donanim BIiDB ile satin alinmasi ve bilgi
giivenligi standartlar1 ile uyumlu olmasi gerekir.

d) Organizasyonun sahip oldugu tiim sistemlerin yonetimi, kullanici ayricaliklarinin
takibi ve erisim kontrol loglarmin izlenmesi BIDB tarafindan yapilmalidir.

3.30. Ziyaretci Kabul Politikas1

a) Disaridan ziyaret amagh gelen kisiler kurulus girisinde giivenlik tarafindan
karsilanir ve ziyaret edecegi idarecinin onayi ile kuruluga kabulii yapilir.

b) Gelen ziyaret¢i Baskan Seviyesinde ziyaret ger¢eklestiriyorsa Giivenlik tarafindan
ziyarete geldigi kisiye kadar getirilir.

C) Ziyaretgiler sadece toplant1 odalarinda ve personel odalarinda agirlanir.

d) Disaridan ziyaret amaglh gelen kisiler yonetim ofisleri, arsiv odasi ve sistem odasi
gibi yerlere alinmamalidir.

e) Kargo elemanlar1 teslimatlarini giivenlige teslim etmelidirler. Bunun disinda
kurulusa girisleri yasaktir.
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f) Ziyarete gelen kisiler ile ilgili bilgiler Giivenlik tarafindan ziyaretci takip sistemi
ile kaydedilir.

3.31. Tasmabilir Cihaz Politikas1

a) Her calisan kendisine zimmetlenen tasinabilir cihazin giivenliginden ve amacina
uygun kullanimindan sorumludur.

b) Kurulusa bilgisayar, taginabilir bellek ve tasinabilir cihazlara disaridan herhangi bir
yazilim, siyasi propaganda, irk¢ilik, siddet, pornografi veya erotizm igeren resim,
film veya miizik kopyalanamaz ve cihaz igerisinde bulundurulamaz.

¢) Kurulus telefon hatlar1 ve bilgisayarlar {izerinden ti¢lincii taraf kisilerle borg alacak
iligkisi, tehdit, kiifiir, kurulus itibarin1 zedeleyecek seyler ve yasa disi olan iletisim
kurulamaz.

d) Tasmabilir cihazlar iizerindeki anti viriis programlari higbir nedenle devre disi
birakilamaz.

e) Tasmabilir cihazlar tizerinde yapilan ¢alismalar ve olusturulan dosyalar olanaklar
dahilinde ag tizerinde ilgili adrese kaydedilmelidir.

f) Kaybolmasi ve c¢alinmasi kolay oldugundan taginabilir cihazlar basibos
birakilmamalidir.

4. Diger Hiikiimler

4.1. Uygulama ve Yaptirim

Universitede BGYS politika ve prosediirlerine uyulmadigimin tespit edilmesi halinde, bu
thlalden sorumlu olan personel, 6grenci ya da 3. taraf i¢in gecerli olan mevzuat ve
sozlesmelerde belirlenen yaptirimlar uygulanir. Yonerge esaslarinin ihlali, Rektorliigiin ilgili
ve yetkili kanallar1 yoluyla isleme konulur.




